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1. Ley de Gobierno Digital del Estado de México y Municipios.

Il Cédigo Administrativo del Estado de México.
M. Cédigo de Procedimientos Administrativos del Estado de México.
Iv. Reglamento Interior de la Secretaria de Cultura y Turismo.

V. Reglamento de la Ley que Regula el Uso de Tecnologias de la Informacién y Comunicacién para la Seguridad
Publica del Estado de México.

V. Reglamento de la Ley de Gobierno Digital del Estado de México y Municipios.
VII. Ley de Transparencia y Acceso a la Informacidn Publica del Estado de México y Municipios.
VIl Ley de Proteccidn de Datos Personales en Posesién de Sujetos Obligados del Estado de México y Municipios.
IX. Ley de Responsabilidades Administrativas del Estado de México y Municipios.
X. Ley de Documentos Administrativos e Histéricos del Estado de México.
XI. Ley de Archivos y Administracion de Documentos del Estado de México y Municipios.

XIl. Ley Orgénica de la Administracion Publica del Estado de México.
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GLOSARIO.

Activos: A la informacidn relacionada con el tratamiento de la misma que tenga valor para la Secretaria.

Activos informaticos: A los recursos de software y hardware con los que cuenta la Secretaria, asi como la infraestructura
tecnoldgica y todos los elementos que componen el proceso de comunicacién, desde la informacién, el emisor, el medio

de transmisidn y receptor.

Activos de informacién: A los recursos de Informacién que son esenciales o criticos para la operacion y objetivos
propuestos por la Secretaria y que por su importancia deben ser protegidos conforme al valor que representen.

Alfabeto-Fonético: Al conjunto de palabras usadas por usuarios para deletrear en transmisiones por radio o teléfono para
evitar que se produzcan errores de comprension.

Alfanuméricas: Al término formado por letras y niimeros conjuntamente, las letras pueden ser mayusculas o minusculas.

Antivirus: Al software creado con el objetivo de detectar y eliminar virus informaticos como: malware, spyware, troyanos,
etc.

Bloqueo: A los mecanismos para evitar el acceso a dispositivos no autorizados que representen un riesgo.

Centro de Datos: Al espacio donde se concentran conectados, todo tipo de servidores para el procesamiento de la
informacion de la Secretaria.

Cédigo Abierto (Open Source): A la creacién, programacién y desarrollo de servicios, dentro de las instalaciones de la
Secretaria.

Cédigo Fuente: Al codigo de un programa desarrollado por la Secretaria o por terceros.

Confidencialidad: A la propiedad que indica que la informacién esté disponible y no sea divulgada a personas, entidades
0 procesos no autorizados.

Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera una entidad autorizada.

Enlace: Al medio de conexién entre dos lugares para ofrecer servicio de internet, video, voz y datos de forma segura para
las Unidades Administrativas de la Secretaria.

Extraoficial: A la forma de hacer uso de las cuentas de correo electrénico personales, con la autorizacion correspondiente.

Fibra Optica: Al medio de transmisién de comunicaciones telefénicas, de voz y datos a gran velocidad y distancia, sin
necesidad de utilizar sefiales eléctricas instaladas en los diferentes inmuebles pertenecientes a la Secretaria.

Hardware: Al total de los elementos materiales, tangibles que forman parte de un equipo informético.

Inobservancia: Al incumplimiento a las disposiciones cometidas por Servidoras y Servidores Publicos adscritos a la
Secretaria.

NI DI

Centro Cultural Mexiquense, bulevar Jes(s Reyes Heroles num 302, del. San Buenaventura, C. P. 50110, Toluca, Estado de
Meéxico. Teléfonos: 722 274 12 66. 722 274 12 88v 722 274 12 00.



cmere | Pexico« | CULTURA Y TURISMO

MEXICO el poder de semir: SECRETARIA DE CULTURA Y TURISMD

B ¥

Intransferible: A las credenciales, cuentas de acceso, claves telefénicas, cuentas de correo institucional o servicios que no
pueden transferirse a terceras personas.

Integridad: A la propiedad de salvaguardar la exactitud de la informacién para que esté completa y sin alteraciones.
Mantenimiento Correctivo: A aquel que corrige los defectos observados en los equipos o instalaciones de la Secretaria.

Mantenimiento Preventivo: A la conservacion de equipos informaticos e instalaciones de la Secretaria, mediante la
revisién y limpieza que garanticen su buen funcionamiento y fiabilidad.

Mesa de Servicio: Al 4rea destinada a la alta, seguimiento y conclusién de reportes de usuarios de la Secretaria, en materia
de Tecnologias de la Informacidn.

Perfiles: A los atributos personalizados, especificamente para los usuarios de la Secretaria.

Personal de Enlace: A las Servidoras y Servidores Publicos designados para apoyar en la difusién e implementacién de las
Politicas y Lineamientos de Seguridad de la Informacién en la Secretaria.

Radiocomunicacién: A la forma de comunicacién usada por los usuarios a través de ondas de radio, mediante protocolos
establecidos por la Secretaria.

Redes Inalambricas: A la conexién de nodos que se da por medio de ondas electromagnéticas, situadas en las instalaciones
de la Secretaria, con accesos limitados.

Respaldo: A la copia de seguridad de informacién realizada en periodos de tiempo determinado, teniendo control para su
acceso.

Secretaria: A la Secretaria de Cultura y Turismo del Estado de México.

Servidores de respaldo: A las computadoras con alta capacidad de almacenamiento.

Sistema Operativo: Al software principal de un equipo de cémputo.

servidores Publicos: A las personas que desempefien un empleo, cargo o comisién adscritas a la Secretaria.

Sites: Al espacio para albergar equipos de telecomunicaciones y cémputo de la Secretaria, monitoreados las 24 horas para
garantizar la integridad de la informacién.

Software: Al soporte légico de cualquier sistema informético; es la contraposicion a los componentes fisicos (hardware).

Software libre: Al programa informatico cuyo cédigo fuente puede ser estudiado, modificado, y utilizado libremente,
autorizado para su uso en la Secretaria cumpliendo con las medidas de seguridad.

Telecomunicaciones: A toda transmisién y recepcion de sefiales electromagnéticas, gestionadas por las Unidades
Administrativas de la Secretaria.

Telefonia Mévil: A la telefonia celular a través de un medio de comunicacidn inaldmbrico proporcionado a personal
autorizado adscrito a la Secretaria.
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Unidades Administrativas: A las areas que forman parte de la estructura organizacional de la Secretaria y que estan
referenciadas en el Reglamento Interno de la Secretaria y el Manual de Organizacién de la Secretaria.

URL: A la direccién especifica que se les asigna a los sistemas informaticos institucionales de la Secretaria.
Videoconferencia: A la Comunicacién de audio y video, que permite mantener reuniones con grupos de personas situadas
en lugares alejados entre si, utilizada por las Unidades Administrativas de la Secretaria.

VPN: A la Red Privada Virtual para proporcionar servicios de conexién a través de un canal seguro.

Vulnerabilidad: A los riesgos que un sistema o activo pudiera presentar frente a eventualidades inminentes, dentro de la
Secretaria.
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POLITICAS Y LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA

LA PROTECCION DE LOS ACTIVOS DE INFORMACION E INFORMATICOS DE LAS UNIDADES ADMINISTRATIVAS

Objetivo:

Alcance:

Beneficios:

Sanciones por

Incumplimiento

Desarrollo e
Implementacion

DE LA SECRETARIA DE CULTURA Y TURISMO

Establecer los lineamientos que permitan salvaguardar la informacion y la infraestructura informatica
de la Secretaria, asi como garantizar la continuidad de los servicios que se ofrecen.

Establecer el instrumento normativo en materia de Seguridad de la Informacion en las Unidades
Administrativas de la Secretaria, para fortalecer la proteccién de los activos de informacion e
informaticos, promover su buen uso y aplicar medidas de contencion de gasto publico.

Las presentes Politicas de Seguridad y Control de las Tecnologias de la Informacién, se deberan
observar de manera obligatoria por todos los usuarios de la Secretaria.

La proteccién de los activos tecnoldgicos y de informacién de la Secretaria

La inobservancia de las Servidoras y Servidores Publicos a lo establecido en el presente documento
y demés disposiciones aplicables en la materia, sera sancionada administrativa y/o penalmente por
las autoridades facultadas para sustanciar el procedimiento administrativo y/o penal respectivo, en
los términos de la Ley de Responsabilidades Administrativas del Estado de México y Municipios y
demas normatividad vigente aplicable en la materia.

El Departamento de Tecnologias de la Informacion, se coordinara con las Unidades Administrativas
de la Secretaria, quienes nombraran al personal de enlace que fungird como apoyo para la
implementacién de las Politicas y Lineamientos de Seguridad de la Informacién, asi como de la
supervision y actualizacion de las mismas.

POLITICAS DE CLASIFICACION DE LA INFORMACION

PS-ClI-001
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Los titulares de las Unidades Administrativas de la Secretaria previa consulta con el Comité de
Transparencia de la Secretaria, serdn responsables de clasificar la informacién a su alcance de
acuerdo con las funciones asignadas, para mantener la confidencialidad, disponibilidad e
integridad de ésta, independientemente que se encuentre en formato fisico o digital,
facilitando su control, manejo y preservacion.

Los titulares de las Unidades Administrativas que conforman la Secretaria clasificaran los
activos de informacién de acuerdo con los siguientes criterios:

Confidencialidad.
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a) Informacién publica: Cuando sea de uso general, que por su contenido o contexto
no requiere de proteccién especial y su distribucion ha sido permitida a través de
canales autorizados por la Institucién.

b) La informacién publica deberd ser de libre acceso, publicarse y difundirse de
manera universal, permanente y actualizada en sus formatos fisico, o digital.

c) Informacién reservada: Cuando deba restringirse conforme a los criterios de laLey
de Transparencia y Acceso a la Informacién Publica del Estado de México y
Municipios.
d) Informacién confidencial: Conforme los criterios que la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de México y Municipios tenga
establecidos.
Integridad.

Se consideran cuatro niveles para la clasificacién:

a) Alta: Informacién cuya pérdida ocasionaria un gran impacto en la operacién de la
Unidad Administrativa.

b) Media: Informacién cuya pérdida representaria retraso en la operacion de |a Unidad
Administrativa.

¢) Baja: Informacién cuya pérdida ocasiona un impacto no significativo en la operacién
de la Unidad Administrativa.

d) No clasificada: Informacién que atn no ha sido clasificada o que estd en ese proceso.

Disponibilidad.
Se consideran tres niveles para la clasificacion:

a) Alta: La no disponibilidad de la informacion puede conllevar un impacto
en la operacién de la Unidad Administrativa.

b) Media: La no disponibilidad de la informacién puede conllevar a un
retraso en la operacidn de la Unidad Administrativa.

¢) Baja: La no disponibilidad de la informacién puede afectar en lo
minimo la operacién de la Unidad Administrativa.
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PS-CI-002 Se evitara el acceso, distribucion, comercializacién, publicacion y difusion general de la
informacién, con excepcién de las autoridades competentes que, conforme a la ley, tengan
acceso a ella y de los particulares titulares de dicha informacion

PS-CI-003 Manejo de la informacién documental
La informacidn serd tratada de acuerdo con su clasificacion.

Las Servidoras y Servidores Publicos deberan tener acceso a la informacién que les permita
realizar su trabajo y estardn comprometidos con el uso responsable de ésta.

Los titulares de las Unidades Administrativas implementaran métodos y medidas para
administrar, organizar y conservar de manera homogénea los documentos de archivo que
reciban, produzcan, obtengan, adquieran, transformen o posean, derivado de sus
facultades, competencias, atribuciones o funciones.

Los titulares de las Unidades Administrativas serdn los responsables de instrumentar
procesos sistematizados que disminuyan el uso de papel en los trabajos de impresién y
fotocopiado, en cumplimiento a las Medidas de Austeridad y Contencién al Gasto Plblico
del Poder Ejecutivo del Gobierno del Estado de México.

Los titulares de las Unidades Administrativas serdn los responsables de gestionar la
disponibilidad, localizacién expedita, integridad y conservacién de los documentos del
archivo fisico.

Los titulares de las Unidades Administrativas serdn corresponsables en el uso de la
informacién documental. Las Servidoras y Servidores Publicos evitardn dejar
documentacién dentro de los dispositivos de impresién, fotocopiado o digitalizacién.

PS-CI-004 Manejo de la informacién electrénica y digital.
Se debera tratar la informacién de acuerdo con su clasificacion.

Las Servidoras y Servidores Publicos deberan tener acceso a la informacion que les permita
realizar su trabajo y estaran comprometidos con el uso responsable de ésta.

Las Servidoras y Servidores Publicos deberdn garantizar que los documentos de archivo
electrénico o digital posean las caracteristicas de confidencialidad, integridad y
disponibilidad, con la finalidad de que gocen de la validez de un documento original.

Los titulares de las Unidades Administrativas deberéan etiquetar la informacién indicando
su tipo de clasificacién para facilitar su control, manejo y cuidado por parte del personal.

Los titulares de las Unidades Administrativas procuraran establecer una nomenclatura
esténdar para el manejo de carpetas y archivos electrénicos.

Los titulares designaran a las Servidoras y Servidores Publicos responsables para el manejo
de la informacidn electrénica y digital.

PS-CI-005 Inventario de activos de informacion.
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Los titulares de las Unidades Administrativas una vez que han realizado la clasificacion y
etiquetado de los activos de informacién, remitiran al Departamento de Tecnologias de la
Informacién, la documentacién soporte en formato electrénico para integrar los datos al
inventario de activos de informacidn.

Es responsabilidad de los titulares de las Unidades Administrativas, a través de las
Servidoras y Servidores Publicos que designe el informar los cambios de clasificacion, baja
o alta de nuevos activos al Departamento de Tecnologias de la Informacién, a fin de
actualizar el inventario.

POLITICA DE SEGURIDAD DE RECURSOS HUMANOS

PS-RH-001 Los titulares de las Unidades Administrativas de la Secretaria estableceran las reglas que las
Servidoras y Servidores Publicos deberdn observar ante los movimientos de personal
relacionados con el manejo de activos y activos informaticos, que permitan garantizar la
confidencialidad y el uso responsable de la informacidn generada en la Secretaria.

Difusién de las Politicas de Seguridad de la Informacién

Los titulares de las Unidades Administrativas con el apoyo del Personal de Enlace seran los
responsables de fomentar la difusién de las Politicas y Lineamientos de Seguridad de la
Informacién hacia las Servidoras y Servidores Publicos de nuevo ingreso a la Secretaria.

Las Servidoras y Servidores Publicos seran los responsables de aplicar en su entorno laboral, las
Politicas y Lineamientos de Seguridad de la Informacion.

Las Servidoras y Servidores Publicos de la Secretaria estaran obligados a informar a su jefe
inmediato las posibles vulnerabilidades detectadas en la Seguridad de la Informacion.

PS-RH-002 Proteccién de la informacién

Las Servidoras y Servidores Publicos que, por asignacién del cargo o comisién, administren,
capturen, consulten, recaben o transfieran informacién, estaran obligados a salvaguardarla y
conservarla, a fin de cumplir con los criterios de confidencialidad, integridad y disponibilidad.

Las Servidoras y Servidores Publicos firmaran un acuerdo de confidencialidad de la informacidn,
el cual se revisara periédicamente.

PS-RH-003 Cambio de funciones. _
En el caso de cambios de adscripcién o asignacion de nuevas funciones, los titulares de las
Unidades Administrativas o en su caso el Area Administrativa, seran los responsables de definir
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las acciones para la entrega del cargo de las Servidoras y Servidores Publicos, evitando la
sustraccion de informacién relacionada con el puesto que ocupaban

PS-RH-004 Conclusién de la relacién laboral.
Las Servidoras y Servidores Publicos al concluir su relacién laboral con la Secretaria dejaran de
conservar en su poder los activos y activos informdticos, que por motivos del cargo o funciones
tenian bajo su resguardo, lo cual quedard asentado en un documento o bien en el acta de los
sujetos obligados a la Entrega y Recepcidn.

POLITICAS DE SEGURIDAD FiSICA Y AMBIENTAL

PS-FA-001 Los titulares de las Unidades Administrativas establecerdn controles de acceso fisico a sus
instalaciones y conservaran espacios de trabajo libres de interferencias para prevenir dafios a
la infraestructura tecnol6gica, evitando asi, poner en riesgo la seguridad de la informacion y la
continuidad de la operacién.

Acceso fisico a oficinas e instalaciones.

Los titulares de las Unidades Administrativas, establecerdn medidas de control de acceso a sus
instalaciones, tanto en d&reas comunes como en areas restringidas. Las Unidades
Administrativas que albergan infraestructura tecnoldgica critica, deberdn ser consideradas de
acceso restringido.

Las Servidoras y Servidores Publicos que cumplan sus funciones en oficinas o
despachos, las cerrarén con llave al final de la jornada laboral.

Los titulares de las Unidades Administrativas instruiran la utilizacién de la identificacion
oficial visible para las Servidoras y Servidores Publicos, asi como para terceros.

Los titulares de las Unidades Administrativas a través de las Servidoras y Servidores
Pablicos que ellos designen restringirdn o supervisardn el ingreso de dispositivos de
almacenamiento externo, asi como de audio y video.

Los titulares de las Unidades Administrativas a su consideracién fomentaran la
restriccién cuando por motivo de la sensibilidad de la informacién se justifique, el uso
de dispositivos electrdnicos en las dreas laborales.

Los titulares de las Unidades Administrativas estableceran controles documentales de
acceso fisico, tales como bitacoras de acceso a las instalaciones, los cuales se revisaran
periédicamente.

PS-FA-003 Seguridad de la infraestructura.

Los titulares de las Unidades Administrativas, estableceran mecanismos de proteccion de la
infraestructura tecnoldgica que las Servidoras y Servidores Publicos tengan asignada para
desempeifiar sus labores, atendiendo los siguientes lineamientos:
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Los equipos de cémputo no deberdn estar expuestos a la luz solar por tiempos
prolongados.

Deberan mantener despejadas las reas de ventilacién donde se ubique la infraestructura
tecnologica.

La infraestructura tecnoldgica sélo podré ser reubicada por el personal técnico autorizado
por el Departamento de Tecnologias de la Informacion.

Las Servidoras y Servidores Publicos evitaran comer o beber en el espacio de trabajo.

Los activos informaticos que se encuentren conectados a las tomas de corriente regulada
deberan estar protegidos contra cualquier variacién de voltaje, para ello se atenderan las
siguientes indicaciones

Las tomas de corriente a las que se conecten los activos informaticos permaneceran
siempre en buenas condiciones, por lo tanto, las Servidoras y Servidores Publicos que
detecten fallas o defectos, deberén reportarlo a su jefe inmediato.

Los titulares de las Unidades Administrativas supervisaran que no se conecten a las tomas
de corriente regulada destinadas para los activos informaticos o cualquier aparato
eléctrico que genere variacién de voltaje.

El mantenimiento preventivo y correctivo de los activos informaticos de la Secretaria, se
solicitara al Departamento de Tecnologias de la Informacién.

Las Servidoras y Servidores Publicos de las Unidades Administrativas la Secretaria, estaran
impedidos para manipular o modificar el estado de los activos informaticos.

La reubicacion de los activos informaticos tnicamente se efectuard por el personal del
Departamento de Tecnologfas de la Informacidn, a través del area de Soporte Técnico.

El Personal de Enlace de cada Unidad Administrativa inspeccionard la entrada y salida de los
activos informéticos en las instalaciones de la Secretaria.

Las Servidoras y Servidores Publicos serdn responsables de los activos informaticos que
tengan bajo su resguardo, dentro y fuera de las instalaciones.

Los titulares de las Unidades Administrativas supervisardn que las Servidoras y Servidores
Publicos mantengan sus espacios de trabajo, libre de objetos que no correspondan a sus
actividades laborales.

Al ausentarse de su espacio de trabajo, las Servidoras y Servidores Publicos cuando el
mobiliario y el espacio fisico asf lo permitan, evitaran dejar documentos que contengan X\
informacidn institucional a |a vista.
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Las Servidoras y Servidores Plblicos mantendran bloqueados sus equipos de computo
cuando no se encuentran en su lugar de trabajo.

POLITICAS DE SEGURIDAD EN LA OPERACION.

PS-0-001 El Departamento de Tecnologias de la Informacion, designara a los responsables de la operacion
de los activos de informacién e informéticos, para coordinar que el uso adecuado,
mantenimiento y actualizacién de estos, sean controlados y documentados, minimizando
riesgos en los activos referidos y protegiendo la informacion.

PS-0-002 Responsabilidades y procedimientos de operacién
El Departamento de Tecnologias de la Informacién regulard los procedimientos de operacion
de los activos de informacién e informéticos de las Unidades Administrativas de la Secretaria,
verificando que se realicen conforme a los lineamientos establecidos.

El Departamento de Tecnologias de la Informacion sera responsable de supervisar que los
procedimientos de operacién de sus activos de informacién e informaticos cuenten con la
documentacion técnica respectiva.

PS-0-003 Controles contra el cédigo malicioso.
El Departamento de Tecnologias de la Informacién a través del Area de Soporte Técnico, sera
responsable de realizar y supervisar:

o Llainstalacién de software en los activos informaticos.

e La realizacién periddica de un escaneo en los equipos de cdmputo, con el fin de
verificar que no exista codigo malicioso.

e Lapermanencia de las configuraciones de seguridad para reducir el riesgo de virus en
las aplicaciones y uso de navegadores.

e Lainstalacién de antivirus en los equipos de cémputo.

PS-0-004 Copia de seguridad. 4
La informacién seré respaldada independientemente de su clasificacion, en los medios de {4
almacenamiento que los titulares de las Unidades Administrativas autoricen, incluyendo
dispositivos de almacenamiento externo.

Los titulares de las Unidades Administrativas supervisardn que se generen respaldos de
informacién en periodos de tiempo determinados, segun el procedimiento establecido y de
acuerdo a la clasificacién de la informacién que tengan bajo su resguardo.

Los titulares de las Unidades Administrativas implementardn un registro (bitdcora) de los
respaldos generados, que contenga la siguiente informacién:

- Numero de folio o consecutivo del respaldo.
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- Fecha de respaldo.

- Hora de respaldo.

- Unidad Administrativa.

- Titular de la Unidad Administrativa.

- Area que genera la informacién.

- Nombre del responsable que realizé el respaldo.
- Nombre del jefe inmediato.

El personal designado por los titulares de las Unidades Administrativas verificard que la
informacién respaldada, al ser restaurada se conserve integral.

Registro de actividades y supervision.

El Departamento de Tecnologias de la Informacion supervisara que las Servidoras y Servidores
Plblicos que utilicen una cuenta interna con acceso a aplicativos, informacion confidencial,
consolas de operacién y servidores de computo, ubicados en las instalaciones de la Secretaria,
accedan Gnicamente a los activos informaticos que tienen permitido.

El Departamento de Tecnologias de la Informacién aplicara los mecanismos necesarios para que
las contrasefias de las Servidoras y Servidores Publicos para el acceso a aplicativos sean tratadas
como sensibles y confidenciales.

La informacién que sea ingresada a los sistemas institucionales tendra que ser supervisada por
la Unidad Administrativa usuaria y por el Departamento de Tecnologias de la Informacién

Uso de software.

La instalacién de software de cualquier tipo seré realizada estrictamente por personal el
Departamento de Tecnologfas de la Informacién previa solicitud de los titulares de las Unidades
Administrativas.

Todo software utilizado dentro de la Secretaria debera contar con una autorizacion para su
uso. i

El software que se tenga instalado en cada equipo de cémputo correspondera a las funciones
y actividades que se realizan de acuerdo con las atribuciones de la Unidad Administrativa.

Se considerara el uso de software libre siempre y cuando cumpla con las medidas de seguridad
Iégica que se tengan establecidas.

Se evitara el uso de software libre en equipos que alojen sistemas de aplicaciones productivas,
y que represente un riesgo para la seguridad de la informacidn.

Gestion de vulnerabilidad técnica
Las Servidoras y Servidores Publicos autorizados obtendrén acceso a la infraestructura de red
y activos informaticos, como son:

- Centro de Datos.
- Servidores de Respaldos.
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- Bases de Datos.

El Departamento de Tecnologias de la Informacién, establecera mecanismos para proteger la
informacién contra la accién de agentes externos o vulnerabilidades locales.

Las licencias y paquetes de software deberan ser resguardados por la el Departamento de
Tecnologias de la Informacion.

El personal adscrito a las Unidades Administrativas de la Secretaria evitaré la divulgacion de las
rutas de acceso (URL) de los sistemas institucionales, salvo aquellas que sean de acceso publico.

Las rutas de acceso (URL) de los sistemas institucionales seran utilizadas uUnicamente en
equipos autorizados por el Departamento de Tecnologias de la Informacion

Tratandose de activos informéticos arrendados por terceros, el Departamento de Tecnologias
de la Informacién vigilara que los respaldos de informacion, traslado y sustitucion de equipos,
asi como el mantenimiento preventivo y correctivo se lleven a cabo conforme a las condiciones
especificadas en el contrato celebrado con los proveedores respectivos.

POLITICAS DE CONTROL DE ACCESOS LOGICOS

PC-AL-001 El Departamento de Tecnologias de la Informacién establecerd los mecanismos de acceso y
reserva a los activos informaticos generados, y administrados por la Secretarfa, que deberdn
cumplir los usuarios, manteniendo la confidencialidad y el uso responsable de la informacién.

PC-AL-002 Gestién de acceso de usuario.

El Departamento de Tecnologias de la Informacién definira un procedimiento para otorgar los
accesos a los usuarios autorizados, e impedir los accesos a los no autorizados, asignando los
permisos que correspondan, clasificando la informacion en base a su impacto y considerando
la confidencialidad requerida.

Gestién de registro de usuario
El Departamento de Tecnologias de la Informacién realizara el alta de usuarios de

acuerdo al procedimiento establecido, con el objeto de habilitar la asignacion de los
derechos de acceso a los activos informéticos de la Secretaria.

Gestién de derechos de acceso asignados a usuarios.

£l Departamento de Tecnologias de la Informacion implementara controles para la asignacién \
de acceso a los activos informaticos con perfiles especificos.

Los usuarios deberan tener acceso a la informacion que les permita realizar sus
funciones, haciendo uso responsable de la misma.
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Gestion de derechos de acceso con privilegios.
La asignacion de privilegios especiales para usuarios debera ser realizada de acuerdo
con la clasificacién de la informacién y los perfiles de acceso, que establezca el
Departamento de Tecnologias de la Informacién.
Gestién de autenticacion de usuarios.
El Departamento de Tecnologias de la Informacién proporcionara a los usuarios, credenciales
de acceso personales e intransferibles para el uso de los activos informaticos, las cuales deben
identificar y autenticar usuarios, evitando accesos no autorizados.
Revisién de derechos de acceso de los usuarios.
El Departamento de Tecnologias de la Informacién deberd supervisar periédicamente
los derechos de acceso otorgados a los usuarios, mediante monitoreo de actividades y
eventos realizados por los usuarios.
Retirada o adaptacién de los derechos de acceso.
En caso de ser detectada alguna actividad sospechosa o inusual en la cuenta del usuario
que pueda comprometer la integridad o confidencialidad de la informacion
institucional, se suspendera temporalmente el acceso, y solo sera habilitado después
de tomar las medidas que considere necesarias el Departamento de Tecnologias de la
Informacion.
Al concluir la relacién laboral, o por cambio de adscripcién de los usuarios, el
Departamento de Tecnologfas de la Informacién, debera retirar los derechos de acceso
a los usuarios o terceros que ya no deban tenerlo.
PC-AL-003 Responsabilidades del usuario.

El conocimiento y cumplimiento de estos lineamientos de seguridad son de caracter obligatorio
para los usuarios. Los activos informaticos deberan ser operados bajo los principios de
confidencialidad y reserva, realizando un uso adecuado y responsable en los mismos.

a) Uso de contrasefias

Los usuarios deberan aplicar las buenas practicas de seguridad respecto a la nomenclatura y
uso de las contrasefias, considerando las siguientes recomendaciones: @)

- las contrasefias se deberdn mantener como confidenciales en todo momento.

- Las contrasefias son personales e intransferibles.

- Debe evitarse escribir las contrasefias en papeles de facil acceso.

- Inhabilitar la opcién “recordar clave en este equipo”.

. Las contrasefias deberan estar compuestas de una combinacién de al menos ocho (8)
caracteres alfanuméricos, incluyendo un caracter especial.
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. Cambiar su contrasefia de manera periddica.

- Cuando se sospeche la violacién de la contrasefia, el usuario debera notificarlo de
inmediato la Mesa de Servicio.

. Cuando el usuario olvide, bloquee o extravie sus contrasefias debera reportarlo a la
Mesa de Servicio.

b) Equipo informatico de usuario desatendido.

El usuario deberd mantener su lugar de trabajo, libre de cualquier informacién confidencial
durante su ausencia, evitando permitir accesos no autorizados en los activos de informacion e
informaticos.

PC-AL-004 Control de acceso a sistemas operativos y aplicativos.

El Departamento de Tecnologias de Informacién, debera garantizar el acceso exclusivo a los
usuarios autorizados, implementando estandares de seguridad en sus sistemas y aplicativos
que minimicen la divulgacién, modificacién, sustraccién o intromisién en los activos de
informacion e informaticos.

a) Restriccién de acceso ala informacién.

Los activos informdticos serdn tratados con reserva y confidencialidad de acuerdo a la
clasificacién otorgada; unicamente los usuarios autorizados tendran acceso a ellos, de acuerdo
a las funciones que desempefien.

b) Procedimientos seguros de inicio de sesién.

Es obligatorio que los activos informaticos utilizados por las Unidades Administrativas de la
Secretaria, cuenten con mecanismos de autenticacion en el acceso de los mismos.

para ello el Departamento de Tecnologfas de la Informacion

. Establecerd controles de autenticacién, que eviten Ia visualizacién de
contrasefias.

- Implementard controles que detecten miltiples intentos de autenticacién
fallida.

- Implementaré controles que obliguen al usuario a cambiar la contrasefia por
defecto en el primer ingreso.

c) Gestién de contrasefias de usuario.
La administracién de usuarios y contrasefias se debera realizar por medio de procedimientos
formales de gestién a cargo del Departamento de Tecnologias de la Informacién, tomando en

cuenta lo siguiente:

- Remitir la solicitud con los datos del usuario mediante oficio.
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-El usuario y contrasefia otorgados deberdn tratarse de manera personal y
confidencial.

El Departamento de Tecnologias de la Informacién, realizara la implementacién de un inicio
seguro de sesién, mediante la asignacion de contrasefias predeterminadas para los usuarios,
basandose en los criterios siguientes:

- la confidencialidad de la contrasefia.

- Validacién de los datos de acceso.

- Identificacién del nimero de intentos fallidos de conexién, para bloquear el acceso,
si rebasa el maximo permitido.

- Ocultando los datos de la contrasefia digitados.

d) Control de acceso al cédigo fuente de los programas.
El Departamento de Tecnologfas de la Informacién, controlara el acceso al cddigo fuente de los
programas y sistemas de informacién desarrollados por la Secretaria, llevando un control de
los cambios autorizados y aplicados en el cédigo fuente. Se asegurara que los usuarios utilicen
diferentes perfiles para los ambientes de desarrollo, pruebas y produccién, estableciendo
procedimientos y controles.

Los desarrolladores internos o externos estaran sujetos al acceso controlado y/o limitado a los
activos de informacién e informaticos que se encuentren en los ambientes de produccién.

e) Aislamiento de sistemas sensibles.
El Departamento de Tecnologias de la Informacién, supervisard que los sistemas y activos
informéaticos sensibles o criticos, dispongan de un entorno informatico dedicado (propio),
evitando que tengan acceso por via remota o red, solo se permitira el acceso presencial en el
lugar donde se encuentre dicho activo.

POLITICAS DE TELECOMUNICACIONES

PS-TL-001 El Departamento de Tecnologias de la Informacion, establecerd los mecanismos de uso y
operacién de las redes y telecomunicaciones, para mantener la confidencialidad de la
informacién que se transmite a los usuarios, a través de las diferentes tecnologias
implementadas en la Secretarfa.

El lenguaje utilizado por los usuarios del sistema de radiocomunicacion de la Secretaria
debe estar apegado al respeto, moral y buenas costumbres.

Las Servidoras y Servidores Pdblicos de la Secretaria y terceros, que sean usuarios del \
sistema de radiocomunicacién, deberan emplear las claves alfanuméricas y el codigo
alfabeto-fonético establecidos para dicho sistema.

Debe evitarse la divulgacidn de las claves oficiales de la Secretaria y frecuencias de
operacién
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Las Servidoras y Servidores Publicos de la Secretaria, estan impedidos para operar
radios o frecuencias de otras instituciones o entidades sin la autorizacién de los
titulares de las Unidades Administrativas.

Las Servidoras y Servidores Publicos de la Secretaria deben impedir el uso u operacién
de los equipos de radiocomunicacién a su cargo, a personas no autorizadas.

Las Servidoras y Servidores Publicos de la Secretaria estdn impedidos de solicitar o dar
remuneracién alguna, por cualquier atencién otorgada mediante los equipos de
radiocomunicacién.

El uso y cuidado de cada terminal (portdtil, movil o base fija), es responsabilidad tnica
de las Servidoras y Servidores Publicos de |a Secretaria a quienes que se les asigna.

Toda falla que presente el sistema, debera serd reportada a la Mesa de Servicio de la
Secretaria.

La instalacién, desinstalacion, configuraciones, mantenimiento preventivoy correctivo
de los equipos de comunicacién, estard a cargo del Departamento de Tecnologias de
la Informacién

PS-TL-002 De la telefonia fija

la clave telefénica serd de uso intransferible, los titulares de las Unidades
Administrativas informardn al Departamento de Tecnologias de la Informacion,
cualquier cambio o baja de las Servidoras y Servidores Publicos de la Secretaria, a los
que se les asigno.

Los equipos de telefonia fija serdn distribuidos segun los requerimientos del drea y
funciones asignadas a las Servidoras y Servidores Publicos solicitantes.

Las lineas telefénicas se utilizardn exclusivamente como una herramienta de apoyo a
las labores encomendadas, por lo que las llamadas deberdn ser breves, utilizando un
vocabulario acorde a las buenas costumbres.

La instalacién, desinstalacién, de los equipos de telefonia, estard a cargo del
Departamento de Tecnologias de la Informacién.

PS-TL-003 De las redes inaldmbricas

Las Servidoras y Servidores Plblicos de la Secretaria y terceros requeriran autorizacion
expresa de los titulares de las Unidades Administrativas, para el acceso a las redes
inaldmbricas, previa justificacién de la solicitud.

Se estableceran procedimientos de autorizacién y controles para la administracion de
accesos a las redes inaldmbricas, siendo el Departamento de Tecnologias de la
Informacién, el encargado de esta funcidn.
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El Departamento de Tecnologias de la Informacién, creara perfiles para el uso de las
redes inalambricas en las Unidades Administrativas de la Secretaria.

Se verificaran los perfiles de acceso asignado a las Servidoras y Servidores Publicos de
la Secretaria, con el fin de revisar que se les permita el acceso a aquellos recursos que
les fueron autorizados.

PS-TL-004 Del Correo electrénico.

La administracién de las cuentas de correo electrénico institucional serd llevada a cabo
exclusivamente por el Departamento de Tecnologias de la Informacién de la
Informacioén.

La Agencia Digital establecerd controles que permitan garantizar la seguridad de la
plataforma de correo electrénico contra cédigo malicioso.

El Departamento de Tecnologias de la Informacion, concientizara al personal de la
Secretaria y terceros en temas de seguridad que deben adoptar para el intercambio de
informacién, por medio del correo electrénico.

Las cuentas de correo electrénico institucional seran de uso individual, intransferible y
para uso exclusivo del personal adscrito a la Secretaria.

para el intercambio de informacién en actividades laborales, no se permitira el uso de
correos electrénicos no institucionales.

Utilizar las etiquetas de seguimiento en el envio, respuesta o renvio de correos
electrdnicos institucionales

Las Servidoras y Servidores Publicos y terceros, serdn cuidadosos de la informacion
contenida en los buzones del correo, ya que es propiedad de la Secretaria, de igual
forma mantendran en ellos solo la informacién relacionada a las funciones asignadas.

Las Servidoras y Servidores Publicos y terceros, respetaran el formato establecido en
la imagen institucional definidos por la Secretaria; asi como conservaran en todos los
casos el criterio de confidencialidad, bajo los términos normativos y de transparencia
relacionados con el tratamiento de informacién.

Ser4 responsabilidad de las Servidoras y Servidores Publicos, cerrar su cuenta de correo
al dejar de utilizarlo, para evitar que otros usuarios puedan hacer uso de él.

Las Servidoras y Servidores Publicos y terceros, respaldaran la informacion contenida
en su cuenta de correo, o si es el caso, solicitaran al Departamento de Tecnologias de
la Informacién realizar los respaldos.

Las Servidoras y Servidores Publicos de la Secretaria y tomaran medidas pertinentes
ante cualquier mensaje de correo de procedencia desconocida o sospechosa, con el fin
de evitar posibles infecciones por cédigo malicioso o virus.
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Las Servidoras y Servidores Publicos y terceros, reportardn oportunamente al
Departamento de Tecnologias de la Informacién, cualquier fallo de seguridad de su
cuenta institucional, incluyendo el uso no autorizado, perdida de contrasefia, etc., a fin
de poder tomar las medidas pertinentes.

El uso de las cuentas de correo, creadas para las diferentes Unidades Administrativas,
que sean compartidas por el personal de éstas, seran responsabilidad de los titulares
de las Unidades Administrativas.

Se debe evitar utilizar la cuenta de correo institucional para darse de alta en paginas
que sean ajenas a las funciones laborales asignadas, excepto cuando se tenga
autorizacién expresa de los titulares de las Unidades Administrativas.

PS-TL-005 Del Servicio de Internet

El Departamento de Tecnologfas de Ia Informacién, establecera las configuraciones
autorizadas para los dispositivos que hagan uso de los servicios de internet provistos
por la Secretarfa.

El Departamento de Tecnologfas de la Informacion, otorgara permisos para la
navegacién a través del servicio de internet, en funcién de las labores encomendadas
a los usuarios, asegurandose de que los equipos que utilicen el servicio, cuenten con
software antivirus.

Las Servidoras y Servidores Publicos evitardn hacer uso de servicios de internet publico
en equipos institucionales.

Utilizar las etiquetas de seguimiento en el envio, respuesta o renvio de correos
electrénicos institucionales de las Unidades Administrativas.

PS-TL-006 De las Redes LAN

El Departamento de Tecnologias de la Informacion, establecerd procedimientos de
autorizacién y controles para asegurar los accesos de las redes de datos y los recursos
de red disponibles en las Unidades Administrativas adscritas a la Secretaria.

El Departamento de Tecnologias de la Informacion, otorgara permisos segun el perfil y
necesidades para el uso de los recursos de red de las Unidades Administrativas de la
Secretaria, y serd quien brinde el soporte y la atencién solicitada en el tema.

El Departamento de Tecnologias de la Informacidn, verificara los permisos de acceso
para el personal, con el fin de revisar que tengan autorizacién Gnicamente a aquellos
recursos de red y servicios de la plataforma tecnoldgica a los que les fueron asignados.

Las Servidoras y Servidores Publicos y terceros, antes de contar con acceso légico por
primera vez a la red de datos de la Secretaria, deberan contar con el procedimiento de
creacion de cuentas de usuario debidamente autorizado.
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Las Servidoras y Servidores Publicos que se conecten a las redes deberan cumplir con
los requisitos o controles para autentificarse en ellas.

El Departamento de Tecnologias de la Informacion, planeara y desarrollara los
proyectos tecnoldgicos en materia de redes LAN, como parte de los servicios de
seguridad de las Tecnologias de Informacidn de la Secretaria.

El Departamento de Tecnologias de la Informacion evaluara constantemente las
diferentes tecnologias en materia de telecomunicaciones, existentes en el mercado
con la finalidad de una posible mejora en las redes LAN.

El Departamento de Tecnologias de la Informacion, quien defina el uso de las redes
LAN, y los controles de seguridad asociados, ademas garantizard los servicios de voz y
datos en las Unidades Administrativas de la Secretaria.

El Departamento de Tecnologias de la Informacion, proporcionard el medio de enlace
local para brindar servicios de internet, voz, video y datos de forma segura para las
Unidades Administrativas adscritas a la Secretarfa.

El Departamento de Tecnologias de la Informacién, impulsara desarrollar aplicativos
tecnolégicos en cédigo abierto (open source), para proporcionar servicios confiables y
robusto a las Unidades Administrativas adscritas a la Secretaria.

El Departamento de Tecnologias de Ia Informacién controlard los equipos de
comunicaciones locales, servidores y sites de comunicaciones, con la finalidad de
salvaguardar los activos informdticos, asi como de garantizar la integridad de Ia
informacién.

El Departamento de Tecnologias de la Informacion coordinard el soporte preventivo y
correctivo, en materia de comunicaciones, voz, datos, y video, de los servicios de red
proporcionados a las Unidades Administrativas que integran la Secretaria.

PS-TL-007 Redes WAN

|

El Departamento de Tecnologfas de la Informacién planeara y desarrollard los
proyectos tecnolégicos en materia de redes WAN, como parte de los servicios de
seguridad de las tecnologias de informaciony comunicaciones de la Secretaria.

El Departamento de Tecnologias de la Informacion, evaluard constantemente los
procedimientos de trabajo en materia de telecomunicaciones y seguridad de las redes
WAN de la Secretaria.

El Departamento de Tecnologfas de la Informacidn, serd la Unica que definira el uso de
las redes WAN, asi como la seguridad en este medio.

El Departamento de Tecnologfas de la Informacién, garantizard los servicios de voz,
video y datos en las Unidades Administrativas de la Secretaria mediante las redes WAN.

B o o o Do T T T T T O T

Centro Cultural Mexiquense, bulevar Jests Reyes Heroles nim. 302, del. San Buenaventura, C. P. 50110, Toluca, Estado de
México. Teléfonos: 722 274 12 66. 722 274 12 88 v 722 274 12 00.

QA



o P

B oo | "Puskico« | CULTURA Y TURISMO
3 iEl poder de servir! SECRETARIA DE CULTURA Y TURISMO

b Suazrat
¥

S g R

El Departamento de Tecnologias de la Informacién, evaluara la posibilidad de impulsar
y desarrollar servicios tecnoldgicos a través de redes virtuales privadas (VPN), para
proporcionar servicios confiables, robustos y con un costo accesible para la Secretaria.

El Departamento de Tecnologias de la Informacién, controlard los equipos de
comunicaciones, servidores y sites de comunicaciones de las redes WAN, con la
finalidad de salvaguardar los activos informdticos, asi como de garantizar la
confidencialidad e integridad de la informacion.

El Departamento de Tecnologias de la Informacién, coordinara el soporte técnico
preventivo y correctivo en materia de comunicaciones, voz, datos, video y seguridad
de las redes WAN de la Secretaria.

El Departamento de Tecnologias de Ia Informacién, estara en constante monitoreo de
las redes WAN a fin de brindar un servicio confiable y eficaz para los diferentes edificios
pertenecientes a la Secretarfa.

El Departamento de Tecnologias de la Informacién, dard aviso al o los proveedores
encargados de la infraestructura exterior en caso de cortes o actos vandalicos en
antenas de microondas o fibra 6ptica, que afecten las comunicaciones a nivel WAN
entre edificios pertenecientes a la Secretaria.

POLITICAS DE LOS USUARIOS

Todos las Servidoras y Servidores Publicos de la Secretaria, que hagan uso de equipo de computo
y de los servicios informéticos propiedad o arrendados del Gobierno del Estado de México para el

PS-US-001
desempefio de sus funciones, deberdn cumplir y respetar las presentes Politicas de Seguridad y
Control de las Tecnologias de la Informacién.

PS-US-002 Queda estrictamente prohibido para el usuario:

e Reubicar el equipo de cémputo, comunicacién, dispositivos periféricos vy
dispositivos informaticos en general, sin verificar previamente con el Departamento
de Tecnologfas de la Informacidn la viabilidad.

e Manipular el hardware y software del equipo de cémputo asignado que utilice para
el desempefio de sus funciones para intentar corregir algunas fallas, modificar la
configuracién o pretenda afiadir o retirar algin componente interno.

e Desconectar de la energia eléctrica los dispositivos informaticos (médem, hub,
switch, conmutadores, impresoras, scanners etc.).
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e Dafiar o maltratar los equipos informaticos arrendados y los que son propiedad de
la Secretaria.

e Utilizar herramientas o software que alteren, dafien o expongan los controles de
seguridad informatica.

e  Modificar la configuracién, infraestructura y servicios de Red de Voz y Red Datos
(LAN y WIFI).

e Interferir, manipular o dafiar las conexiones y el cableado de la red de Voz y Datos.
e  Cubrir los orificios de ventilacién del monitor y/o del gabinete del CPU.
e Colocar el equipo en lugares himedos y sin las condiciones de higiene adecuadas.

e  Consumir alimentos o liquidos cerca del equipo de cémputo, toda vez que pueden
poner en riesgo los mismo.

e Almacenar y compartir archivos personales en el equipo asignado (documentos,
videos, imagenes, audios, juegos, entre otros), toda vez que pueden afectar el
funcionamiento de los equipos de cémputo.

La dnica instancia autorizada para realizar las actividades anteriores es el personal técnico
del Departamento de Tecnologias de la Informacién adscrito a la Unidad de Informacidn,
Planeacién, Programacién y Evaluacion de esta Secretaria, o en su caso, los proveedores
encargados de atender los servicios de garantfa, por las empresas arrendadoras de los bienes
informaticos.

PS-US-003 Es obligacién de todo el personal adscrito a la Secretaria observar las siguientes
recomendaciones:

e Bloguear el acceso a su equipo cuando se ausente de su espacio de trabajo.

o Salvaguardar la confidencialidad de las credenciales de acceso a los diversos sistemas
que tengan a bien operar para el desarrollo de sus actividades administrativas.

e Evitar abrir o ejecutar archivos o macros adjuntos de un correo electrénico de
procedencia desconocida, sospechosa, fuente no confiable, o ajeno al dominio
institucional.

e Evitar el uso de software VPN o emuladores (BitTorrent, Emule, Ares, Utorrent, etc.) para
la descarga y transferencia de archivos multimedia, ya que satura el ancho de banda de
internet y se propagan todo tipo de ataques informaticos tales como virus, malwares,
adwares, entre otros.
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e  Evitar el uso de los equipos de cémputo para acceder a las redes sociales personales,
sitios de ocio y paginas de contenido multimedia.

e Eliminar los correos electrénicos de procedencia desconocida, sospechosa o
fuente no confiable y de ser posible reportarlo al Departamento de Tecnologias de la
Informacion.

e Borrar los correos spam o cadenas y no realizar el reenvio de los mismos.
e Descargar archivos de sitios desconocidos o fuentes sospechosas.

e Hacer uso del software antivirus para revisar los discos duros, unidades de
almacenamiento removibles o0 memorias USB antes de usarlas.

PS-US-004 Solo se podré hacer uso de los bienes informaticos asignados y autorizados de acuerdo con los
perfiles establecidos derivado de las funciones o actividades relacionadas con los procesos.

PS-US-005 Los servicios de red, como cuentas de usuario, contrasefias, configuraciones, y cualquier otro tipo
de identificador y autenticador, es informacién estrictamente confidencial y de uso exclusivo

PS-US-006 Para el acceso a sistemas de informacién, redes internas y/o aplicaciones especificas, se
proporcionard un nombre de usuario y contrasefia, debiendo firmar el Acuerdo de
Confidencialidad.

PS-US-007 Los servicios de comunicacién, de acceso a Internet y las cuentas de correo con dominio
institucional o comerciales, usadas en el desarrollo de las funciones encomendadas, son de uso
oficial y sélo debe ser utilizado para este fin, quedando bajo responsabilidad de cada usuario la
informacién que se manipule en cada una de los equipos.

PS-US-008 Se tiene prohibido el uso del correo institucional para manejo deinformacion ajena a los intereses
de la Secretaria.

PS-US-009 Queda prohibida la instalacién de software genérico, que no sea con previa autorizacién del
personal de Departamento de Tecnologias de la Informacidn de la informacion

PS-US-010 Los titulares de las unidades administrativas deberan informar previamente al Departamento de
Tecnologias de la Informacién sobre la des habilitacién y/o cambio de cuentas de usuarios de
sistemas y/o correo electrénico institucional que han terminado su relacidn laboral o por motivo
de reubicacién del personal, para llevar a cabo el cambio de credenciales de acceso
correspondiente.

PS-US-011 Observar la correcta utilizacién de los equipos de cémputo y accesorios asignados, asi como de
los dispositivos periféricos propiedad de la Secretaria o arrendados del Gobierno del Estado de
México que utilice para el desempefio de sus funciones

PS-US-012 Se debera reportar al personal técnico cualquier falla de los bienes informaticos a través del
mecanismo que establezca el Departamento de Tecnologias de la Informacion.
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Es responsabilidad de los usuarios realizar el respaldo de informacidn y la actualizacién del
equipo de coémputo asignado.

Para atencién de Soporte Técnico especializado se debera generar un ticket con el Departamento
de Tecnologias de la Informacidn en cualquiera de las siguientes opciones:

e De manera Presencial: en el Departamento de Tecnologias

e Via electrénica: departamento.tecnologias@edomex.gob.mx

e Comunicandose al teléfono: 722 274 1315 con nimero de ext. 1091
Al levantar una solicitud, se le asignara un folio, el cual sera utilizado para dar seguimiento al
servicio requerido, una vez concluido, se entregara un formato oficial del Departamento de
Tecnologias de la Informacién que describiré el diagndstico, las actividades realizadas y en caso de
que aplique, los recursos materiales utilizados, el formato dara constancia y validacion de la
atencién brindada mediante la signatura del solicitante en el formato de reporte.

Es importante mencionar que, no se brindard atencion a solicitudes realizadas a través de medios
no oficiales, incluyendo los teléfonos personales del equipo del Departamento de Tecnologias de
la Informacién. Esta medida tiene como objetivo optimizar la gestion de las solicitudes y asegurar
una respuesta oportuna y eficiente.

Queda prohibida la extraccién o sustraccién de informacién parcial o total, quedando bajo la
responsabilidad directa del usuario el resguardo, integridad y no divulgacién de la misma.

Proteger, organizar y mantener en orden la informacion contenida en el equipo de computo que
le ha sido asignado para el desarrollo de sus funciones

La instalacién del Software debe ser autorizada por el jefe de departamento o superior y
confirmar que es requerido para las funciones propias del usuario, a través del mecanismo que
establezca el Departamento de Tecnologias de la Informacién.

Es responsabilidad del usuario el contenido de los datos que circule en la red ya sea que los genere
o solicite.

El usuario externo que solicite acceso a la red de datos deberd cumplir con las politicas y
lineamientos establecidos por el Departamento de Tecnologias de la Informacién.

El Usuario quien tenga bajo su resguardo equipo de cémputo arrendado, serd quien debe solicitar
la reubicacién y/o el cambio de resguardatario del equipo de computo, informando al
Departamento de Tecnologias de la Informacién y al Centro de Atencidn a Usuarios de la empresa
arrendadora, con la finalidad de mantener el inventario y resguardo actualizado.

Es responsabilidad del usuario reportar errores de hardware vy software, asi como fallas en
dispositivos de respaldo de energia presentados en equipos de arrendamiento, para que puedan
ser canalizados conla empresa asignada para su atencién, apegandose a sus procesosy tiempos
de atencidn.
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Los titulares de las unidades administrativas deberén informar al Departamento de Tecnologias
de la Informacién sobre algin cambio, innovacién, acuerdo y/o mantenimiento sobre
infraestructura tecnolégica que se tenga contemplado para su evaluacion y visto bueno.

POLITICAS DEL PERSONAL TECNICO CON FUNCION INFORMATICA

PS-PT-001

PS-PT-002

PS-PT-003

PS-PT-004

PS-PT-005

PS-PT-006

PS-PT-007

PS-PT-008

PS-PT-009

PS-PT-010

PS-PT-011

YIS NN

Debera contar preferentemente con un sitio alterno de respaldo, con la finalidad de proporcionar
los elementos tecnoldgicos para asegurar la continuidad de la operacién ante desastres naturales
o incidentes de seguridad.

Es el autorizado para realizar la instalacion, desinstalacién, configuracién del Software y Hardware
del equipo de cémputo propiedad de la Secretaria en caso de equipo arrendado solo en caso de
Software.

En lo referente a la seguridad de la red de datos, tendra las siguientes funciones

e  Arquitectura, instalacién, mantenimiento y gestién de la infraestructura activa de la red
(switches, routers, etc.).

e Mantenimiento, control y gestidn de incidencias en la red.

e Asignacién de cuentas de usuario y contrasefias seguras para acceso a los recursos de la
Red.

Generar y administrar las cuentas de usuario para acceso a los servicios de red, sistema operativo,
aplicaciones web y bases de datos.

Deberd dar a conocer los lineamientos de atencién de soporte técnico con las unidades
administrativas usuarias, con la finalidad de garantizar el cumplimiento del servicio solicitado.

Verificar que todos los equipos y servidores utilizados en la operacién, tengan instalado y
actualizado un software antivirus.

Integrar carpetas con los diagramas, detalle de la infraestructura y configuraciones de la red.

Los componentes inaldmbricos que forman parte de la red deben estar identificados y
protegidos contra acceso l6gico no autorizado.

Respaldar la informacién contenida en los servidores de datos, resguardarlos e
identificarlos en medios de almacenamiento externo.

Responsable de cifrar la informacién de las bases de datos a respaldar en los sitios alternos.

Configurar el nivel de acceso de los usuarios a los servicios de red, sistemas web, bases
de datos, entre otras, conforme a la autorizacién del Titular de la Unidad Administrativa.
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Informar a Titular del Departamento de Tecnologias de la Informacién, cuando un servidor publico
con cuenta de correo electrénico Institucional deje de laborar en la Secretaria.

Actualizar los Sitios Web de responsabilidad en el Portal de la Secretaria, conforme a los
estandares establecidos, por la Agencia Digital del Estado de México.

Tramitar ante la Agencia Digital del Estado de México a través del Departamento de Tecnologias
de la Informacién, a efecto de validar y gestionar ante la instancia normativa:

e El dictamen técnico para la adquisicién, arrendamiento y/o contratacién de bienes y
servicios en materia de tecnologias de la informacién.

El formato de verificacion de recepcién para la validacién técnica del equipo nuevo.
La autorizacién para envio al proveedor externo.

La opinién técnica para la baja de equipo.

La consultoria Técnica previa contratacion de servicios informaticos.

Correo Electrénico Institucional.

Integracién de tramites y servicios a la ventanilla electrénica tnica.

En caso de asignacién de equipo arrendado a un nuevo usuario y sea requerida la reubicacién,
debera reportarse en el Departamento de Tecnologfas de la Informacién para que puedan ser
canalizados con la empresa asignada y el técnico de esta empresa asista al lugar para realizar el
cambio de resguardo y traslado del equipo de cémputo.

Deber4 reportar a la mesa de servicio del equipo arrendado, los datos del ordenador en caso de
deteccién de mal funcionamiento en hardware y software o para su reubicacion.

POLITICAS DE SISTEMAS DE INFORMACION

PS-S1-001

PS-51-002

PS-S1-003

PS-S1-004

Es propiedad de la Secretarfa, toda informacién institucional que se suministre, administre o sea
generada, aun y cuando resida en equipos externos.

En el caso de que se realice la contratacién de terceros para el desarrollo de sistemas, los derechos
de uso, explotacién y propiedad de los entregables o informacién generados seran a favor de la
Secretarfa, por lo que se deberan incluir cldusulas en los contratos establecidos.

Al término de los servicios contratados a terceros, se debe documentar y hacer constar por escrito
por parte del proveedor que se compromete a entregar y/o devolver toda la informacién
proporcionada o que se haya generado durante la prestacién del servicio, asi como el
procedimiento y evidencia de la eliminacién de informacion.

Se deberd controlar, resguardar y asegurar el cddigo fuente, librerias, reportes y demas
informacién que forme parte del disefio y desarrollo de las aplicaciones o sistemas.
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PS-S1-005 Implementar mecanismos de control de usuarios por medio de niveles de acceso a la informacién,
conforme a los criterios, requisitos y roles establecidos por la unidad administrativa usuaria.

PS-S1-006 Todo cambio (por adicién o modificacién de programas, pantallas y reportes) que afecte los
sistemas de informacién y aplicaciones, debe ser solicitado por los usuarios responsablesy a través
de los canales oficiales.

PS-S1-007 Cada versidn de un sistema de informacion generada debera:

e Tener un identificador Gnico de la versién y la fecha de su realizacién visibles en la
pantalla principal.

e Ser respaldada en un repositorio permanente para su recuperacion.

e Contar con los manuales y documentacion correspondientes actualizados.

DISPOSICIONES GENERALES:
o Eldesconocimiento de las presentes politicas no exime de su cumplimiento.
e La revision de estas politicas debe realizarse al menos una vez al afio y tomar en cuenta los
resultados de las revisiones y auditorias para su actualizacion.
IMPREVISTOS:

« Los puntos no considerados en las presentes politicas que afecten la Seguridad y Control en
materia de Tecnologias de la Informacién serdn atendidos o resueltos por la instancia
correspondiente.

Elaboré

Ing. Jocelyn Martinez Avifia -~~~ Ing. Luis Eduardo Aguilar Aguilar S~—
Lider A de Proyecto Titular del Departamento de Tecnologias de la

Adscrita al Departamento de Tecnologias de la Informacién Informacidn
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