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Ley de Gobierno Digital del Estado de México y Municipios.
Cédigo Administrativo del Estado de México.

Cédigo de Procedimientos Administrativos del Estado de México.
Reglamento Interior de la Secretaria de Cultura y Turismo.

Reglamento de la Ley que Regula el Uso de Tecnologias de la informacién y Comunicacion
para la Seguridad Publica del Estado de México.

Reglamento de la Ley de Gobierno Digital del Estado de México y Municipios.
Ley de Transparencia y Acceso a la Informacién Publica del Estado de México y Municipios.

Ley de Proteccidén de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios.

Ley de Responsabilidades Administrativas del Estado de México y Municipios.
Ley de Documentos Administrativos e Histéricos del Estado de México.
Ley de Archivos y Administraciéon de Documentos del Estado de México y Municipios.

Ley Organica de la Administracién Publica del Estado de México.
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GLOSARIO.

Activos: A la informacién relacionada con el tratamiento de la misma gue tenga valor para la
Secretaria.

Activos informaticos: A los recursos de software y hardware con los que cuenta la Secretaria, asi
como la infraestructura tecnoldgica y todos los elementos gue componen el proceso de
comunicacion, desde la informacidn, el emisor, el medio de transmisién y receptor,

Activos de informacién: A los recursos de Informacidén que son esenciales o criticos para la operaciéon
y objetivos propuestos por la Secretaria y gque por su importancia deben ser protegidos conforme
al valor gue representen.

Alfabeto-Fonético: Al conjunto de palabras usadas por usuarios para deletrear en transmisiones por
radio o teléfono para evitar que se produzcan errores de comprensién.

Alfanumeéricas: Al término formado por letras y nimeros conjuntamente, las letras pueden ser
mayusculas o mindsculas,

Antivirus: Al software creado con el objetivo de detectar vy eliminar virus informaticos como:
malware, spyware, troyanos, etc,

Blogueo: A los mecanismos para evitar el acceso a dispositivos no autorizados que representen un
riesgo.

Centro de Datos: Al espacio donde se concentran conectados, todo tipo de servidores para el
procesamiento de la informacién de la Secretaria.

Cddigo Abierto (Open Source): A la creacidon, programacion y desarrollo de servicios libre de
licencias, creado dentro de las instalaciones de la Secretaria.

Codigo Fuente: Al cédigo de un programa desarrollado por la Secretaria o por terceros.

Confidencialidad: A la propiedad que indica que la informacién esté disponible y no sea divulgada a
personas, entidades o procesos no autorizados.

Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera una entidad
autorizada.

Enlace: Al medio de conexién entre dos lugares para ofrecer servicio de internet, video, voz vy datos
de forma segura para las Unidades Administrativas de la Secretaria.

Extraoficial: A la forma de hacer uso de las cuentas de correo electrénico personales, con la
autorizacién correspondiente,

Fibra Optica: Al medio de transmisién de comunicacionas telefénicas, de voz y datos a gran
velocidad y distancia, sin necesidad de utilizar sefiales eléctricas instaladas en los diferentes
inmuebles pertenecientes a la Secretaria.

HardWare: Al total de los elementos materiales, tangibles que forman parte de un equipo informaético. \%\

Inocbservancia: Al incumplimiento a las disposiciones cometidas por Servidoras y Servidores Publicos
adscritos a la Secretaria.
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Intransferible: A las credenciales, cuentas de acceso, claves telefénicas, cuentas de correo
institucional o servicios que no pueden transferirse a terceras personas.

Integridad: A la propiedad de salvaguardar la exactitud de la informacién para gque esté completa y
sin alteraciones.

Mantenimiento Correctivo: A aquel que corrige los defectos observados en {os equipos o
instalaciones de la Secretaria.

Mantenimiento Preventivo: A la conservacién de equipos informaticos e instalaciones de la
Secretarfa, mediante la revision y limpieza que garanticen su buen funcionamiento vy fiabilidad.

Mesa de Servicio: Al drea destinada a la aita, seguimiento vy conclusion de reportes de usuarios de la
Secretaria, en materia de Tecnologias de la informacidn.

Perfiles: A los atributos personalizados, especificamente para los usuarios de la Secretaria.

Personal de Enlace: A las Servidoras y Servidores Publicos designados para apoyar en la difusion e
implementacién de las Politicas y Lineamientos de Seguridad de la Informacién en la Secretaria.

Radiocomunicacidn: A la forma de comunicacion usada por los usuarios a través de ondas de radio,
mediante protocolos establecidos por la Secretarfa.

Redes Inaldmbricas: A la conexién de nodos que se da por medio de ondas electromagnéticas,
situadas en las instalaciones de la Secretaria, con accesos limitados.

Respaldo: A la copia de seguridad de informacidn realizada en periodos de tiempo determinado,
teniendo control para su acceso.

Secretarfa: A la Secretaria de Cultura v Turismo del Estado de México.
Servidores de respaldo: A las computadoras con alta capacidad de almacenamiento.
Sistema Operativo: Al software principal de un equipo de cdmputo.

Servidores Publicos: A las personas que desempefien un empleo, cargo o comisidon adscritas a la
Secretaria.

Sites: Al espacio para albergar equipos de telecomunicaciones v coémputo de la Secretaria,
monitoreados las 24 horas para garantizar la integridad de la informacion.

Software: Al soporte idgico de cualquier sistema informatico; es la contraposicién a los componentes
fisicos (hardware).

Software libre: Al programa informatico cuyo cddigo fuente puede ser estudiado, modificado, y
utilizado libremente, autorizado para su uso en la Secretaria cumpliendo con las medldas de
seguridad.

Telecomunicaciones: A toda transmisidn y recepcidn de sefales electromagnéticas, gestionadas por
las Unidades Administrativas de la Secretar(a.

Telefonfa Mdévil: A la telefonfa celular a través de un medio de comunicacién inaldmbrico
proporcionado a personal autorizado adscrito a la Secretaria.
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Unidades Administrativas: A las dreas que forman parte de la estructura organizacional de la
Secretarfa y que estdn referenciadas en el Reglamento Interno de la Secretarfa y el Manual de
Organizacion de la Secretarfa.

URL: A la direccidn especifica que se les asigna a los sistemas informaticos institucionales de la
Secretaria.

Videoconferencia: A la Comunicacion de audio y video, que permite mantener reuniones con grupos
de personas situadas en lugares alejados entre s, utilizada por las Unidades Administrativas de la
Secretaria.

VPN: A la Red Privada Virtual para proporcionar servicios de conexién a través de un canal seguro.

Vulnerabilidad: A los riesgos que un sistema o activo pudiera presentar frente a eventualidades
inminentes, dentro de la Secretarfa.

Confidencialidad: se le denomina asi a la propiedad o caracteristica consistente en que la
informacién no se pondrd a disposicién, ni se revelard a individuos, entidades o procesos no
autorizados

Ccntro Cuitura[ MeXIquense bu!evar Jesus Reyes i?eroles num. 302, del. San Bdenaventura C P SOHO
Toluca, Estado de México. Teléfonos: 722 274 12 66, 722 27412 88 v 722 27412 O0.



Wkl ESTADO DE
MEXICO

GOBIERNG DEL t

“Puexico. | CULTURA Y TURISMO

SECRETARIA DE CULTURA Y TURISMO

POLITICAS Y LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA
LA PROTECCION DE LOS ACTIVOS DE INFORMACION E INFORMATICOS DE LAS
UNIDADES ADMINISTRATIVAS DE LA SECRETARIA DE CULTURA Y TURISMO

Objetivo:

Alcance:

Beneficios:

Sanciones por
Incumplimiento

Desarrolic e
Implementacién

Establecer los lineamientos que permitan salvaguardar la informacién vy la
infraestructura informatica de la Secretaria, asf como garantizar la continuidad
de los servicios que se ofrecen.

Establecer el instrumento normativo y en materia de Seguridad de la
Informacién en las Unidades Administrativas de la Secretaria, para fortalecer la
proteccién de los activos de informacidn e informaticos, promover su buen uso
y aplicar medidas de contencidn de gasto publico.

Las presentes Politicas de Seguridad y Control de las Tecnologias de la
Informacidn, se deberan observar de manera obligatoria por todos los usuarios
de la Secretaria.

La proteccion de fos activos tecnoldgicos v de informacion de la Secretarfa

La inobservancia de las Servidoras y Servidores Publicos a lo establecido en el
presente documento y demds disposiciones aplicables en la materia, serd
sancionada administrativa y/o penalmente por las autoridades facultadas para
sustanciar el procedimiento administrativo y/o penal respectivo, en los términos
de la Ley de Responsabilidades Administrativas del Estado de México vy
Municipios y demas normatividad vigente aplicable en la materia.

El Departamento de Tecnologias de la Informacidén, se coordinaré con las
Unidades Administrativas de la Secretarfa, quienes nombraran al personal de
enlace que fungird como apoyo para la implementacion de las Pollticas vy
Lineamientos de Seguridad de la Informacién, asi como de la supervisidn y
actualizacion de las mismas.

POLITICAS DE CLASIFICACION DE LA INFORMACION

PS-CI-001

Los titulares de las Unidades Administrativas de la Secretaria previa consulta
con el Comité de Transparencia de la Secretarfa, serdn responsables de
clasificar la informacién a su alcance de acuerdo con las funciones asignadas,
para mantener la confidencialidad, disponibilidad e integridad de ésta,
independientemente que se encuentre en formato fisico o digital, facilitando
su control, manejo v preservacion.
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Los titulares de las Unidades Administrativas que conforman la Secretaria
clasificarén los activos de informacion de acuerdo con los siguientes
criterios:

Confidenclalidad.

a)

b)

e

d)

Informacion publica: Cuando sea de uso general, que por su contenido
o contexto no requiere de proteccidn especial y su distribucién ha sido
permitida a través de canales autorizados por la Institucion.

La informacién publica deberd ser de libre acceso, publicarse vy
difundirse de manera universal, permanente y actualizada en sus
formatos fisico, o digital.

Informacion reservada: Cuando deba restringirse conforme a los
criterios de la Ley de Transparencia y Acceso a la informacién Publica
del Estado de México y Municipios.

Informacién confidencial: Conforme los criterios que la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de México
y Municipios tenga establecidos.

Integridad.

Se consideran cuatro niveles para la clasificacién:

a)
k)
<)

L))

Alta: Informacién cuya pérdida ocasionaria un gran impacto en la
operacion de la Unidad Administrativa.

Media: Informacion cuya pérdida representaria retraso en la operacién
de la Unidad Administrativa.

Baja: Informacién cuya pérdida ocasiona un impacto no significativo en
la cperacidn de la Unidad Administrativa.

No clasificada: informacién que aun no ha sido clasificada o que esta
en ese proceso.

Disponibliidad.

Se consideran tres niveles para la clasificacién:

a)

b)

c)

Alta: La no disponibilidad de la informacién puede conllevar un
impacto en la operacién de la Unidad Administrativa.

Media: La no disponibilidad de la informacién puede conllevar a un
retraso en la operacién de la Unidad Administrativa,

Baja: La no disponibilidad de la informacién puede afectar en lo minimo
la operacién de la Unidad Administrativa.

Centro Cultural Mexiguense, bulevar Jesus Reyes
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Los documentos clasificados como reservados seran publicos, cuando:
Se extingan las causas gue dieron origen a su clasificacion,
1) Expire el plazo de clasificacién.

2) Exista resolucién de una autoridad competente que determine que
existe una causa de interés publico que prevalece sobre la reserva
de la informacion,

3) EIl Comité de Transparencia considere pertinente la
desclasificacion, de conformidad con lo sefialado.

Los documentos podran desclasificarse por:

1) El titular del area, cuando haya transcurrido el periodo de reserva,
o bien, cuando no habiendo transcurrido éste, dejen de subsistir las
causas gue dieron origen a la clasificacion.

2) El Comité de Transparencia, cuando determine que no se actualizan
las causales de reserva o confidencialidad invocadas por el area
competente.

3) ElInstituto, cuando éste asf lo determine mediante la resolucidn de
un medio de impugnacion.

Temporalidad de la clasificacion:

La informacion clasificada como reservada, podrd permanecer con tal
caracter hasta por un periodo de cinco afios, contados a partir de su
clasificacion, salvo gque antes del cumplimiento del periodo de restriccion,
dejaran de existir los motivos de su reserva.

Los titulares de las areas deberdn determinar que el plazo de reserva sea
el estrictamente necesario para proteger la informacién mientras subsistan
las causas que dieron origen a la ciasificacién, salvaguardando el interés
publico protegido y tomaran en cuenta las razones que justifican el periodo
de reserva establecido.

PS-Cl-003 Se evitard el acceso, distribucién, comercializacién, publicacién vy difusion
general de la informacién, con excepcidn de las autoridades competentes que,
conforme a la ley, tengan acceso a ella y de los particulares titulares de dicha
informacion

PS-Cl-004 Manejo de la informacién documental
La informacién sera tratada de acuerdo con su clasificacién,
Las Servidoras y Servidores Publicos deberdn tener acceso a la
informacion que les permita realizar su trabajo y estarédn comprometidos

con el uso responsable de ésta.

Los titulares de las Unidades Administrativas implementaran métodos vy
medidas para administrar, organizar y conservar de manera homogénea

Toluca, Estado de México. Teléfonos: 722 27412 66, 722 2741288 y 722 27412 O0.
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los documentos de archivo que reciban, produzcan, obtengan, adguieran,
transformen o posean, derivado de sus facultades, competencias,
atribuciones o funciones.

Los titulares de las Unidades Administrativas seran los responsables de
instrumentar procesos sistematizados gue disminuyan el uso de papel en
los trabajos de impresidn y fotocopiado, en cumplimiento a las Medidas de
Austeridad y Contencién al Gasto Publico del Poder Ejecutivo del
Gobierno del Estado de México.

Los titulares de las Unidades Administrativas seran los responsables de
gestionar la disponibilidad, localizacién expedita, integridad vy
conservacién de los documentos del archivo fisico.

Los titulares de las Unidades Administrativas seran corresponsables en el
uso de la informacidon documental. Las Servidoras y Servidores Publicos
evitaran dejar documentacién dentro de los dispositivos de impresion,
fotocopiado o digitalizacién.

PS-CI-005 Manejo de la informacién electrénica y digital.
Se deberd tratar la informaciéon de acuerdo con su clasificacién.

Las Servidoras y Servidores Publicos deberdn tener acceso a la
informacion que les permita realizar su trabajo y estardn comprometidos
con el uso responsable de ésta.

Las Servidoras y Servidores Publicos deberdn garantizar que los
documentos de archivo electrénico o digital posean las caracteristicas de
confidencialidad, integridad y disponibilidad, con la finalidad de que gocen
de la validez de un documento original.

Los titulares de las Unidades Administrativas deberan etiquetar la
informacién indicando su tipo de clasificacidon para facilitar su control,
manejo y cuidado por parte del personal.

Los titulares de las Unidades Administrativas procuraran establecer una
nomenclatura estandar para el manejo de carpetas y archivos electrénicos.

Los titulares designardn a las Servidoras y Servidores Publicos
responsables para el manejo de la informacién electrénica y digital.

PS-CI-006 Utilizacién Indebida de la Informacién,

Cuando una persona servidora publica utilice informacidn privilegiada v que
no sea del deminio publico, de forma indebida y que adquiera para si o para
su conyuge, parientes consanguineos, parientes civiles o para terceros con los
que tenga relaciones profesionales, laborales o de negocios, o para socics o
sociedades de las que el servidor publico o las personas antes referidas
formen parte, bienes inmuebles, muebles y valores que pudieren incrementar
su valor o en general, que mejoren sus condiciones, asi como obtener
cualquier ventaja o beneficio privado como la adquisicién de bienes gue
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incrementen su valor o mejoren sus condiciones, o para obtener cualquier otra
ventaja, incurrirdn en una falta administrativa.

Lo dispuesto en el parrafo anterior serd aplicable hasta por el plazo de un afio
posterior a que el servidor publico se haya retirado de dicho empleo, cargo o
comisién

La Secretaria con el apoyo de la Unidades Administrativas determinaran si la
persona servidora publica incurridé en una falta administrativa, la cual podra
ser grave o no grave.

FALTA NO GRAVE

Se considerara por la accidén u omisién sin intencionalidad o sin dolo
de una persona servidora publica que no viola las normas de manera
severa o que no causa dafos o perjuicios significativos.

Incurre en falta administrativa no grave, el servidor publico que, con sus actos
u omisiones, incumpla o transgreda las obligaciones siguientes:

i,

Vi

Vil

Cumplir con las funciones, atribuciones y comisiones encomendadas,
observando en su desempefio disciplina y respeto, tanto a los demas
servidores publicos, a los particulares con los que llegare a tratar, en
los términos que se establezcan en el cédigo de ética a que se refiere
esta Ley.

Denunciar los actos u omisiones gue en ejercicio de sus funciones
llegare a advertir, que puedan constituir faltas administrativas en
términos del articulo 95 de la Ley de Responsabilidades
Administrativas del Estado de México.

Atender las instrucciones de sus superiores, siempre que éstas sean

acordes con las disposiciones relacionadas con el servicio publico. En

caso de recibir instruccidn o encomienda contraria a dichas

disposiciones, deberd denunciar esta circunstancia en términos del

zrtl'culo 95 de la Ley de Responsabilidades Administrativas del Estado
e México.

Presentar en tiempo y forma la declaracién de situaciéon patrimonial vy
la de intereses que, en su caso, considere se actualice, en los términos
establecidos por esta Ley.

Rendir cuentas sobre el ejercicio de las funciones, en términos de las
normas aplicables.

Colaborar en los procedimientos judiciales y administrativos en los que
5ea parte.

Cerciorarse, antes de la celebraciéon de contratos de adquisiciones,
arrendamientos o para la enajenacién de todo tipo de bienes,
prestacién de servicios de cualquier naturaleza o la contratacion de

obra publica o servicios relacionados con ésta, que el particular
manifieste bajo protesta de decir verdad que no desempefa empleo,

)e
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cargo o comision en el servicio publico o, en su caso, que, a pesar de
desempenfarlo, con la formalizacion del contrato correspondiente no
se actualiza un conflicto de interés. Las manifestaciones respectivas
deberan constar por escrito y hacerse del conocimiento del érgano
interno de control, previo a la celebracién del acto en cuestién. En caso
que el contratista sea persona juridica colectiva, dichas
manifestaciones deberdn presentarse respecto de los socios ©
accionistas que ejerzan control sobre la sociedad.

Para efectos de la presente Ley, se entiende gue un socio o accionista
ejerce control sobre una sociedad cuando sean administradores o
formen parte del consejo de administracién, o bien conjunta o
separadamente, directa o indirectamente, mantengan la titularidad de
derechos que permitan ejercer el voto respecto de mas del cincuenta
por ciento del capital, tengan poder decisorio en sus asambleas, estén
en posibilidades de nombrar a la mayoria de los miembros de su
drgano de administracién o por cualquier otro medio tengan
facultades de tomar las decisiones fundamentales de dichas personas
juridicas colectivas.

Vil Actuar y ejecutar legalmente con la maxima diligencia, los planes,
programas, presupuestos y demas normas a fin de alcanzar las metas
institucionales segun sus responsabilidades, conforme a una cultura de
servicio orientada al logro de resultados.

IX. Registrar, integrar, custodiar y cuidar la documentacion e informacién
que, por razén de su empleo, cargo o comisidén, conserve bajo su
cuidado y responsabilidad o a la cual tenga acceso, impidiendo o
evitando el uso, divuigacién, sustraccion, destruccién, ocultamiento o
inutilizaciéon indebidas de aquéllas.

X. Observar buena conducta en su empleo, cargo o comisidon tratando
con respeto, diligencia, imparcialidad y rectitud a las personas vy
servidores publicos con los que tenga relacién con motivo de éste.

Xl. Observar un trato respetuoso con sus subalternos.

Xil. Supervisar que los servidores publicos sujetos a su direccidn, cumplan
con las disposiciones de esta Ley,

Xl Cumplir con la entrega de indole administrativo del despacho y de
toda aguella documentacion inherente a su cargo, en los términos que
establezcan las disposiciones legales o administrativas que al

efecto se sefalen.

XIV.Proporcionar, en su caso, en tiempo y forma ante las dependencias
competentes, la documentacidén comprobatoria de la aplicacién de
recursos economicos federales, estatales o municipales, asignados a
través de los programas respectivos.

XV. Abstenerse de solicitar requisitos, cargas tributarias o cualquier otro
concepto adicional no previsto en la legislacion aplicable, que tengan
por objeto condicionar la expedicidn de licencias de funcionamiento
para unidades econdémicas 0 negocios.
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XVI. Cumplir con las disposiciones en materia de Gobierno Digital que
impongan la Ley de la materia, su reglamento vy demas disposiciones
aplicables.

XV, Utilizar las medidas de seguridad informatica y proteccién de datos e
informacion personal recomendada por las instancias competentes.

XVill. Cumplir oportunamente con los laudos que dicte el Tribunal Estatal de
Conciliacién y Arbitraje o cualquier de las Salas Auxiliares del mismo,
asi como pagar el monto de las indemnizaciones y demas prestaciones
a que tenga derecho el servidor publico.

XiX. Las demads que le impongan las leyes, reglamentos o disposiciones
administrativas aplicables.

También se considerara falta administrativa no grave, los dafios y perjuicios
que, de manera culposa o negligente v sin incurrir en alguna de las faltas
administrativas graves sefialadas, cause un servidor publico a la Hacienda
Publica o al patrimonio de un ente publico.

Los entes publicos o los particulares que, en términos de este articulo, hayan
recibido recursos publicos sin tener derecho a los misimos, deberén reintegrar
los mismos a la Hacienda Publica Estatal o Municipal o al patrimonio del ente
publico afectado en un plazo no mayor a 90 dias, contados a partir de la
notificacién correspondiente por parte del Organo Superior de Fiscalizacién o
de la autoridad resolutora.

En caso de no realizar el reintegro de los recursos sefialados en el parrafo
anterior, éstos serdn considerados créditos fiscales, por lo que la Secretaria de
Finanzas del Gobierno del Estado de México deberd ejecutar el cobro de los
mismos en términos de las disposiciones juridicas aplicables.

La autoridad resolutora podra abstenerse de imponer la sancién que
corresponda conforme al articulo 79 de la Ley de responsabilidades
administrativas del Estado de México y Municipios cuando el dafio o perjuicio
a la Hacienda Publica Estatal o Municipal o al patrimonio de los entes publicos
no exceda de dos mil veces el valor diario de la unidad de medida y
actualizacién y el dafio haya sido resarcido o recuperado.

» FALTA GRAVE

— Se considerard por la accidon con intencionalidad o con dolo de una
persona servidora publica gue si viola las normas de manera severa y
que causa dahfos o perjuicios significativos.

Son consideradas faltas graves las siguientes:

FALTA
ADMINISTRATIVA DESCRIPCION DE LA CONDUCTA
GRAVE
Cohecho El servidor publico que exija, acepte, obtenga o pretenda

obtener, por sl 0 a través de terceros, con motivo de sus
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funciones, cualqguier beneficio nho comprendido en su
remuneracioén como servidor publico.

Podrd consistir en dinero; valores; bienes muebles o
inmuebles, incluso mediante enajenacidn en precio
notoriamente inferior al gue se tenga en el mercado;
donaciones, servicios, empleos y demads beneficios
indebidos para si, su conyugue, parientes consanguineos,
parientes civiles o terceros con los gue tenga relaciones
profesionales, laborales o de negocios o para socios ©
sociedades de las que el servidor publico o las personas
referidas formen parte.

El servidor publico que autorice solicite o realice actos de
apropiacién de recursos publicos, para el uso o
apropiaciéon para si o para las personas con quienes
guarde relacidén, de recursos publicos, sean materiales,
humanos o financieros sin fundamento juridico y en
contraposicién a las normas aplicables

Los servidores publicos no podran disponer del servicio de

Peculado alguna corporacién policiaca, seguridad publica o de las
fuerzas armadas, en ejercicio de sus funciones, para
otorgar seguridad personal, salvo en los casos en que la
normativa que regule su actividad lo contemple o por las
circunstancias se considere necesario proveer de dicha
seguridad, siempre y cuando se encuentre debidamente
justificada a juicio del titular de las propias corporaciones
de seguridad y previo informe al OIC respectivo o a la
Secretaria

Servidor publico que autorice, solicite o realice actos para

Desvio de la asignacién o desvio de recursos publicos, sean

recursos publicos materiales, humanos o financieros sin fundamento juridico
y en contraposicién a las normas aplicables

El servidor publico que adquiera para si o para las
personas con quienes guarde relacidon, bienes muebles o
inmuebles, valores que pudieran incrementar su valor o, en
Utilizacién general que mejoren sus condiciones, asl como obtener
indebida de cualquier ventaja o beneficio privado, como resultado de
informacién la informacién privilegiada de la cual haya tenido
conocimiento.

Se considera informacidén privilegiada la que no sea del
dominio publico
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La persona servidora o servidor publico que ejerza
atribuciones que no tenga conferidas o se valga de las que
tenga, para realizar o inducir actos u omisiones arbitrarios,
para generar un beneficio para si o para las personas con
quienes guarde relacién o para causar perjuicio a alguna
persona o al servicio publico; asi como cuando realiza por
si ©o a través de un tercero, alguna de
las conductas descritas en el articulo 20 Ter, de la Ley
General de Acceso de las Mujeres a una Vida Libre de
Violencia.

El servidor publico gue intervenga por motivo de su
empleo, cargo o comisién en cualqguier forma, en la
atencidn, tramitacién o resolucién de asuntos en los que
tenga conflicto de interés o impedimento legal

El  servidor publico que autorice cualquier tipo
de contratacién, asf como la seleccidén, nombramiento o
designacién, de quien se encuenire impedido por
disposicién legal o inhabilitado por resolucién de
autoridad competente para ocupar un empleo, cargo o
comisidn en el servicio publico o inhabilitado para realizar
contrataciones con los entes publicos.

El servidor publico que falte a laveracidad en las
declaraciones de situacién patrimonial o de intereses, que
tenga como fin ocultar,
respectivamente, el incremento en su patrimonio o el uso
y disfrute de bienes que no sea explicable o justificable, o
un conflicto de intereses

£l servidor publico que utilice su empleo, cargo o comisiéon
para inducir a que otro servidor publico efectué, retrase u
omita realizar algin acto de su competencia para
generar cualquier beneficio, provecho o ventaja para s o
para alguna de las personas con quienes guarde relacidn.

El servidor publico que cuando en el ejercicio de sus
funciones llegare a advertir actos u omisiones gue
pudieran constituir faltas administrativas, realice
deliberadamente aiguna conducta para su ocuitamiento,

El servidor publico que, tratdndose de requerimientos, o
resoluciones de autoridades fiscalizadoras, de control
interno, judiciales, electorales o en materia de derechos
humanos o cualguier otra competente, proporcione
informacién falsa, asi como no dé respuesta
alguna, retrase deliberadamente y sin justificacién la
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entrega de informacién, a pesar de que le havan sido
impuestas medidas de apremio

Los servidores publicos que seanh responsables de
la investigacion, sustanciacion y resolucién de faltas
administrativas incurrirdn en obstruccién de la justicia
cuando:

¢ Realicen cualquier acto que simule conductas no
graves durante la investigacién de actos u
omisiones calificados como graves.

Obstruccion de la

justici ¢ No inicien el procedimiento correspondiente ante
usticia

la autoridad competente, dentro del plazo de
treinta dfas naturales, a partir de que tengan
conocimiento de cualquier conducta que pudiera
constituir una falta administrativas grave, faltas de
particulares o un acto de corrupcidén; y

e Revelen la identidad de un denunciante andénimo
protegido, bajo los preceptos establecidos por
Ley.

El servidor publico que directa o indirectamente, designe
o intervenga para que se contrate como personal de
confianza, estructura, de base o por honorarios en el ente

Nepotismo publico en gue ejerza sus funciones, a personas con las
que tenga lazos de parentesco por consanguinidad hasta
el cuarto grado, de afinidad hasta el segundo grado, o
vinculo de matrimonio o concubinato

El servidor publico que utilice personalidad juridica

Simulacién del distinta a la suya para obtener, en beneficio propio o de

acto jurfdico  algun familiar hasta el cuarto grado por consanguinidad o
afinidad, recursos publicos en forma contraria a la ley

» Sanciones por faltas administrativas no graves

La Secretaria de la Contraloria vy los 6rganos internos de control son las
autoridades facultadas para imponer las sanciones por faltas administrativas
no graves y ejecutarlas. Podran abstenerse de imponer la sancién que
corresponda por una sola vez siempre y cuando el servidor ptblico:

I No haya sido sancionado previamente por la misma falta administrativa
no grave o por alguna falta grave.

it.  No haya actuado de forma dolosa.

It es
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En los casos de responsabilidades administrativas distintas a las que son
competencia del Tribunal de Justicia Administrativa, la Secretaria de la
Contraloria o los érganos internos de control impondran las sanciones
administrativas siguientes:

. Amonestacién publica o privada.

.  Suspensién del empleo, cargo o comision, sin goce de sueldo por un
periodo no menor de un dia ni mayor a treinta dfas naturales.

I, Destitucidon de su empleo, cargo o comision.

V. Inhabilitacién temporal para desempefiar empleos, cargos o
comisiones en el servicio publico y para participar en adquisiciones,
arrendamientas, servicios u obras ptblicas, por un perfodo no menor
de tres meses ni mayor de un afio.

La Secretaria de la Contraloria y los dérganos internos de control podran
imponer una o mas de las sanciones administrativas sefaladas en este articulo,
siempre y cuando sean compatibles entre ellas y de acuerdo a la trascendencia
de la falta administrativa no grave.

Para la imposicién de las sanciones no graves las autoridades competentes
deberdn considerar los elementos siguientes:

{.  El empleo, cargo o comisién que desempefiaba el servidor publico
cuando incurrié en la faita,

II. El nivel jerdrquico y los antecedentes del infractor, entre ellos, la
antigliedad en el servicio.

Il Las condiciones exteriores vy los medios de ejecucion.

IV, La reincidencia en el incumplimiento de obligaciones
En caso de reincidencia de faltas administrativas no graves, la sancién que
imponga la Secretaria de la Contralorfa o el érgano interno de control, no

podra ser igual o menor a la impuesta anteriormente.

* Sanciones por faitas administrativas graves

Las sanciones administrativas por la comision de faltas administrativas graves
que imponga el Tribunal de Justicia Administrativa a los servidores publicos,
derivadas de los procedimientos correspondientes, consistiran en:

I, Suspensién del empleo, cargo o comisién, sin goce de sueldo por un
periodo no menor de treinta ni mayor a noventa dias naturales.

{I. Destitucién del empleo, cargo ¢ comision.

I, Sancién econdmica.

s En el supuesto que la falta administrativa grave cometida por el
servidor publico le genere beneficios econdmicos, a si mismo o a su
coényuge, parientes consanguineos, parientes civiles o para terceros

e %ﬁ i .’g
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con los que tenga relaciones profesionales, laborales o de negocios, o
para socios o sociedades de las que el servidor publico o las personas
antes referidas formen parte.

e En ningun caso la sancidén econdmica que se imponga podrd ser menor
o igual al monto de los beneficios econdmicos obtenides. Lo anterior,
sin perjuicio de la imposicion de las demas sanciones a que se refiera
la normatividad aplicable.

V. Inhabilitacién temporal para desempefiar empleos, cargos o
comisiones en el servicio publico y para participar en adquisiciones,
arrendamientos, servicios u obras publicas:

* Por un periodo no menor de un afic ni mayor a diez afos, si el monto
de la afectacién de la falta administrativa grave no excede de
doscientas veces el valor diario de la unidad de medida y actualizacién.
o cuando se trate de la comisién de las faltas administrativas previstas
en los articulos 59 y 60 de la ley de responsabilidades administrativas
del Estado de México y Municipios. En el Gltimo supuesto, la sancién
prevista en el presente inciso, podra incrementarse hasta veinte afos,
cuando la falta administrativa afecte a personas menores de edad.

e Porun periodo no menor a diez afios ni mayor a veinte afios, si el monto
de la afectacién excede de doscientas veces el valor diario de la unidad
de medida y actualizacioén,

Cuando no se causen daios o perjuicios, ni exista beneficio o lucro alguno, se
podran imponer de tres meses a un afio de inhabilitacion.

A juicio del Tribunal de Justicia Administrativa, podran ser impuestas al
infractor una o mas de las sanciones sefaladas, siempre y cuando sean
compatibles entre ellas y de acuerdo a la gravedad de la falta administrativa.

El Tribunal de Justicia Administrativa, cuando lo considere procedente, podra
imponer a las instituciones publicas medidas de no repeticién con las que se
busque evitar futuras violaciones a derechos humanos.

El Tribunal de Justicia Administrativa determinard el pago de una
indemnizacién cuando, la falta administrativa grave a gue se refiere el artfculo
83 de la ley de responsabilidades administrativas del Estado de México vy
Municipios haya provocado dafios y perjuicios a ta Hacienda Publica Estatal o
Municipal, o al patrimonio de los entes publicos. En dichos supuestos, el
servidor publico estard obligado a reparar la totalidad de los dafios vy
perjuicios causados y las personas que en su caso también hayan obtenido un
beneficio indebido seran solidariamente responsabiles.

Para la imposicion de las sanciones a que se refiere el articulo 82 de la ley de
Responsabilidades Administrativas del Estado de México y Municipios,
deberan considerar los elementos siguientes:

. El empleo, cargo o comisién que desempefRaba el servidor publico
cuando incurrié en la falta.

fo 2 W #
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I, Los dafos y perjuicios patrimoniales causados por los actos u
omisiones.

. El nivel jerdrquico vy los antecedentes del infractor, entre ellos la
antigliedad en el servicio.

V. Las circunstancias socioecondmicas del servidor publico.
V. Las condiciones exteriores y los medios de ejecucidn,
Vi. La reincidencia en el incumplimiento de obligaciones.

Vil. El monto del beneficio derivado de la infraccidon que haya obtenido &l
responsable,

Inventario de activos de informacién.

Los titulares de las Unidades Administrativas una vez que han realizado la
clasificaciéon y etiquetado de los activos de informacién, remitiran al
Departamento de Tecnologias de la Informacién, la documentacién soporte
en formato electrénico para integrar los datos al inventario de activos de
informacién.

Es responsabilidad de los titulares de las Unidades Administrativas, a través
de las Servidoras y Servidores Pulblicos que designe el informar los cambios
de clasificacién, baja o alta de nuevos activos al Departamento de Tecnologias
de la Informacién, a fin de actualizar el inventario.

Datos abiertos

Las Unidades Administrativas en conjunto con el Departamento de
Tecnologfas de la Informacién, en el ambito de su competencia, deberan
identificar y clasificar su informacién en un inventario de datos, a efecto de
determinar cudles son susceptibles de incorporarse al sitio de datos abiertos
del Estado México.

1. ldentificacién de la Informacién a Clasificar.

i, Auditoria de datos.
e Realizar un inventario de los activos de datos para identificar los tipos
de informacién gue maneja la organizacidon, su valor, sensibilidad vy
criticidad.

ii. Definicién de categorias.
s Establecer categorias de clasificacion de datos (publico, confidencial,
restringido, etc.) segun la sensibilidad de la informacién.

iii.  Identificacion de requisitos legales y regulatorios.

o Determinar los requisitos legales y regulatorios que se aplican a la
informacidén y a su clasificacién.

g%% F
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2. Creacién de una Polltica de Clasificacién.

fs Documentar la politica:
« Establecer una politica de clasificacién que describa las categorias de
datos, los criterios para clasificarlos, las responsabilidades de los
empleados vy las medidas de seguridad a implementar.

ii. Comunicar la politica.
» Difundir la politica de clasificaciéon a todos los empleados para
garantizar que se conozcan y cumplan las reglas.

3. implementacién de un Sistema de Inventario.

i. Herramientas de gestién de datos:
e Utilizar herramientas de gestién de datos para crear un inventario
digital de la informacién, incluyendo la descripcién, la clasificacion, la
ubicacion y la versién.

ii. Integracién con el sitio de datos abiertos:
» Integrar el inventario de datos con el sitio de datos abiertos para
facilitar la gestidén de la informacién y asegurar que se publique la
informacién correcta.

4. Publicacién de Datos Abiertos de Forma Segura y Transparente.

i. Anonimizar y despersonalizar:

+ Aplicar técnicas de anonimizacién y despersonalizacion para proteger
la privacidad de las personas cuando sea necesario,

ii. Restriccion de acceso:

» Establecer restricciones de acceso a la informacion mas sensible,
asegurando que solo sea accesible a personas autorizadas.

iii. Licencias de datos abiertos:
e Utilizar licencias de datos abiertos para permitir la reutilizacién de la
informacion de forma responsable.

iv. Metadatos:
e ncluir metadatos que proporcionen informacién Gtil sobre los datos
(fuente, fecha, formato, descripcidn) para facilitar la comprension y uso
de la informacién.

5.~ Consideraciones adicionales

i.  Ciberseguridad \%y\
¢ Implementar medidas de ciberseguridad para proteger los datos de
accesos no autorizados.

il Evolucidn de la politica de clasificacion
» Revisar y actualizar peridédicamente la politica de clasificaciéon de datos
para adaptarse a los cambios en la legislacién, las tecnologias vy las
necesidades de la organizacion.
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il Transparencia:
e Publicar la polftica de clasificacién de datos en el sitio de datos abiertos
para gue el publico pueda tener acceso a la informacién sobre cémo
se gestionan los datos.

Los temas de seguridad tecnoldgicas de la informacién y comunicacién, serén
atendidos por un representante de cada drea como lo establece la
normatividad vigente,

POLITICA DE SEGURIDAD DE RECURSOS HUMANOS

PS-RH-001

PS-RH-002

PS-RH-003

Los titulares de las Unidades Administrativas de la Secretaria establecerén las
reglas que las Servidoras vy Servidores Publicos deberdn observar ante los
movimientos de personal relacionades con el manejo de activos vy activos
informaticos, que permitan garantizar la confidencialidad y el uso responsable
de la informacién generada en la Secretaria.

Difusién de las Pollticas de Seguridad de la Informacién

Los titulares de las Unidades Administrativas con el apoyo del Personal de
Enlace serdn los responsables de fomentar la difusidn de las Politicas y
Lineamientos de Seguridad de la Informacidn hacia las Servidoras y Servidores
Pablicos de nueve ingreso a la Secretaria,

Las Servidoras y Servidores Publicos serdn los responsables de aplicar en su
entorno laboral, las Politicas y Lineamientos de Seguridad de la Informacion.

Las Servidoras y Servidores Publicos de la Secretaria estaran obligados a
informar a su jefe inmediato las posibles vulnerabilidades detectadas en la
Seguridad de ia informacion.

Proteccion de la informacién

Las Servidoras y Servidores Publicos que, por asignacién del cargo o comisién,
administren, capturen, consulten, recaben o transfieran informacién, estaran
obligados a salvaguardarla y conservarla, a fin de cumplir con los criterios de
confidencialidad, integridad y disponibilidad.

Las Servidoras y Servidores Publicos firmarén un acuerdo de confidencialidad
de la informacion, el cual se revisara periddicamente.

Cambio de funciones.

En el caso de cambios de adscripcién o asighacién de nuevas funciones, los
titulares de las Unidades Administrativas o en su caso el Area Administrativa,
seran los responsables de definir las acciones para la entrega del cargo de las
Servidoras y Servidores Publicos, evitando la sustraccién de informacién
relacionada con el puesto que ocupaban.

Centro Cultural Mex'quense bulevar Jesus Reyes roles nam. 302 de‘ Saﬂ Buenaventura C. P SOHO
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Conclusién de la relacién laboral.

Las Servidoras y Servidores Publicos al concluir su relacion laboral con la
Secretarfa dejarédn de conservar en su poder los activos y activos informaticos,
gue por motivos del cargo o funciones tenfan bajo su resguardo, lo cual
quedarad asentado en un documento o bien en el acta de los sujetos obligados
a la Entrega y Recepcion.

Capacitacion en el uso de TIC.

Las personas servidoras publicas deberan asistir a cursos de capacitacién de
manera peridédica con la finalidad de reconocer amenazas, tomar medidas
preventivas y proteger la informacién sensible de la organizacidn, atendiendo
al menos lo siguiente:

Uso seguro de fas TIC:
- Contrasefas seguras vy gestion de autenticacién.
- Actualizacion regular de software y sistemas operativos.
- Utilizacidén segura de redes inalambricas.
- Uso responsable de dispositivos moviles.

Proteccidn de la informacién:
- Seguridad del correo electrénico.
- Ciberseguridad y phishing.
- Uso responsable de redes sociales.
- Gestidén de contrasefias vy proteccion de datos

Capacitacién para la digitalizacién de documentos.

Los titulares de tfas Unidades Administrativas junto con las éareas
correspondientes identificaran las necesidades especificas de capacitacién de
las personas servidoras publicas, considerando sus roles, responsabilidades y
los procesos que deben digitalizarse, apoyandose para ello de los métodos
adecuados de capacitacién, como cursos presenciales, cursos en linea,
talleres, seminarios, etc. que contemplen al menos el uso de software de
gestion documental y capacitacion en ciber seguridad.

Capacitacién en Normas Administrativas

Los titulares de las Unidades Administrativas junto c¢on las areas
correspondientes identificaran las necesidades especificas de capacitacién de
las personas servidoras publicas referente a la normatividad vigente aplicable
a sus adreas vy/o puestos de trabajo, considerando sus roles vy
responsabilidades, apoyandose para ello de los métodos adecuados de
capacitacién, como cursos presenciales, cursos en linea, talleres, seminarios,
etc.

Avisos de Privacidad

La Secretaria, a través de sus dreas correspondientes deberan fortalecer los
lineamientos sobre los avisos de privacidad para lo cual deberé de atender io
siguiente:

&
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a) Regquisitos minimos para los avisos de privacidad:

Comunicacién del Aviso de Privacidad

Los responsables pondran a disposicidon de la o el titular en formatos
impresos, digitales, visuales, sonoros o de cualquier otra tecnologla, el
aviso de privacidad, en las modalidades simplificado e integral.

Del Aviso de Privacidad Integral.

Cuando los datos hayan sido obtenidos personalmente de la o el titular,
el aviso de privacidad integra! deberd ser facilitado en el momento en
el que se recabe el dato de forma clara y fehaciente, a través de los
formatos por los que se recaban, salvo gue se hubiere facilitado el aviso
con anterioridad, supuesto en el que podra instrumentarse una sefial
de aviso para cumplir con el principio de responsabilidad. Cuando los
datos se obtengan de manera indirecta, el responsable adoptara los
mecanismos necesarios para que la o el titular acceda al aviso de
privacidad integral, salvo gue exista constancia de que la o el titular ya
fue informado del contenido del aviso de privacidad.

Contenido del Aviso de Privacidad Integral.
El aviso de privacidad integral contendra la informacién siguiente:
L La denominacién del responsable.

il El nombre y cargo del administrador, asi como el &rea o unidad
administrativa a la que se encuentra adscrito.

Hi. El nombre del sistema de datos personales o base de datos al
gue seran incorporados los datos personales.

Vv, Los datos personales que serdn sometidos a tratamiento,
identificando los que son sensibles.

V. El caracter obligatorio o facultativo de la entrega de los datos
personales.

Vi, Las consecuencias de la negativa a suministrarios.

Vil Las finalidades del tratamiento para las cuales se obtienen los

datos personales, distinguiendo aquéllas gque requieran el
consentimiento de la o el titular.

Vill.  Cuando se realicen transferencias de datos personales se
informara:

a) Destinatario de los datos.

k) Finalidad de la transferencia.

Yezaler
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¢) El fundamento que autoriza la transferencia.

dy Los datos personales a transferir.

e) Las implicaciones de otorgar, el consentimiento expreso.
Cuando se realicen transferencias de datos personales que
requieran consentimiento, se acreditard el otorgamiento.

Los mecanismos y medios estaran disponibles para el uso
previo al tratamiento de los datos personales, para gque la o el
titular, pueda manifestar su negativa para la finalidad vy
transferencia que reguieran el consentimiento de la o el titular.

Los mecanismos, medios y procedimientos disponibles para
ejercer los derechos ARCO, indicando la direccién electrdnica
del sistema para presentar sus solicitudes.

La indicacién por la cual la o el titular podrd revocar el
consentimiento para el tratamiento de sus datos, detallando el
procedimiento a seguir para tal efecto.

Cuando aplique, las opciones y medios que el responsable
ofrezca a las o los titulares para limitar el uso o divulgacién, o
la portabilidad de datos.

Los medios a través de los cuales el responsable comunicard a
los titulares los cambios al aviso de privacidad.

El cargo y domicilio del encargado, indicando su nombre o el
medio por el cual se pueda conocer su identidad.

El domicilio del responsable, y en su caso, cargo y domicilio del
encargado, indicando su nombre o el medio por el cual se pueda
conocer su identidad.

El fundamento legal que faculta al responsable para llevar a
cabo el tratamiento.

El procedimiento para gue se ejerza el derecho a la portabilidad.

El domicilio de la Unidad de Transparencia.

Datos de contacto del Instituto, incluidos domicilio, direccién
del portal informativo, correo electronico y teléfono del Centro
de Atencidén Telefdénica, para que la o el titular pueda recibir
asesoria o presentar denuncias por violaciones a las
disposiciones de la Ley.

Del Aviso de Privacidad Simplificado.

Cuando los datos sean obtenidos directamente de la o el titular, por
cualquier medio electrénico, éptico, sonoro, visual o a través de
cualquier otra tecnologia, el aviso de privacidad serd puesto a
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disposicién en lugar visible, previendo los medios 0 mecanismos para
que la o el titular conozca el texto completo del aviso,

La puesta a disposicién del aviso de privacidad, no exime al
responsable de su obligacién de proveer los mecanismos para

que la o el titular pueda conocer el contenido del aviso de privacidad
integral.

Contenido del Aviso de Privacidad Simpilificado.

El aviso de privacidad simplificado deberd contener, al menos, la
informacion a que se refieren las fracciones |, VIL, VIl y IX del articulo
relativo al contenido del aviso de privacidad integral.

Excepciones para la comunicacién previa del Aviso de Privacidad.

No sera necesario proporcionar el aviso de privacidad de manera
previa, a la o el titular, cuando:

I Expresamente una ley lo prevea.
. Los datos personales se obtengan de manera indirecta.

1 Se trate de urgencias médicas, seguridad publica, o analogas en
las cuales se ponga en riesgo la vida o la libertad de las
personas, en términos de la legisiacidén de la materia.

IV. Resulte imposible dar a conocer a la o el titular el aviso de
privacidad, de manera directa o ello exija esfuerzos
desproporcionados, en tales casos, el responsable
instrumentard medidas compensatorias de comunicacion
masiva de acuerdo con los criterios que para tal efecto emitan
el Instituto y el Sistema Nacional.

En el supuesto previsto en la fraccién |l del presente articulo, cuando
los datos personales se obtengan de manera indirecta, es decir, no
hayan sido obtenidos personal o directamente de su titular v el
tratamiento tenga una finalidad diversa a la que origind su obtencién,
el responsable deberd comunicar el aviso de privacidad dentro de los
tres meses siguientes al momento del registro de los dates, salvo que
exista constancia de que la o el titular va fue informado del contenido
del aviso de privacidad por el transferente,

En los demas casos, es decir, cuando la finalidad sea anéloga vy
compatible con aquella que oridiné su tratamiento conforme lo
senalado en la presente Ley, el aviso de privacidad serd comunicado al
titular en los mismos términos del parrafo anterior.

b) Forma de presentar la informacion: \
Coamunicacién del Aviso de Privacidad
Los responsables pondrdn a disposicidén de la o el titular en formatos

impresos, digitales, visuales, sonoros o de cualquier otra tecnologia, el
aviso de privacidad, en las modalidades simplificado e integral.
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Del Aviso de Privacidad Integral.

Cuando los datos hayan sido obtenidos personalmente de la o el titular,
el aviso de privacidad integral debera ser facilitado en el momento en
el que se recabe el dato de forma clara y fehaciente, a través de los
formatos por los que se recaban, salvo gue se hubiere facilitado el aviso
con anterioridad, supuesto en el que podré instrumentarse una sefial
de aviso para cumplir con el principio de responsabilidad. Cuando los
datos se obtengan de manera indirecta, el responsable adoptard los
mecanismos necesarios para que la o el titular acceda al aviso de
privacidad integral, salvo que exista constancia de gue la o el titular ya
fue informado del contenido del aviso de privacidad.

Excepciones para la comunicacién previa del Aviso de Privacidad

No serd necesario proporcionar el aviso de privacidad de manera
previa, a la o el titular, cuando:

I, Expresamente una ley lo prevea.
. Los datos personales se obtengan de manera indirecta.

. Setrate de urgencias médicas, seguridad publica, o andlogas en
las cuales se ponga en riesgo la vida o la libertad de las
personas, en términos de la legislacién de la materia.

V. Resulte imposible dar a conocer a la o el titular el aviso de
privacidad, de manera directa o ello exija esfuerzos
desproporcionados, en tales <casos, el responsable
instrumentara medidas compensatorias de comunicacién
masiva de acuerdo con los criterios gue para tal efecto emitan
el Instituto y el Sistema Nacional.

En el supuesto previsto en la fraccion il del presente articulo, cuando
los datos personales se obtengan de manera indirecta, es decir, no
hayan sido obtenidos personal o directamente de su titular y el
tratamiento tenga una finalidad diversa a la que origind su obtencidn,
el responsable deberd comunicar el aviso de privacidad dentro de los
tres meses siguientes al momento del registro de los datos, salvo que
exista constancia de que la o el titular ya fue informado del contenido
del aviso de privacidad por el transferente.

En los demas casos, es decir, cuando la finalidad sea andloga v
compatible con aquella que origind su tratamiento conforme

lo sefialado en la presente Ley, el aviso de privacidad serd comunicado

al titular en los mismos términos del pérrafo anterior. x%\

¢) Derechos de los titulares:
Se entenderd por Derechos ARCO a los derechos de Acceso,

Rectificaciéon, Cancelacién y Oposicién al tratamiento de datos
personales.

2 ; T 8 o P a5 b 3 ot %
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Los derechos de acceso, rectificacién, cancelacidn y oposicién de
datos personales son derechos independientes. El ejercicio de
cualquiera de ellos no es requisito previo no impide el ejercicioc de otro.
La procedencia de estos derechos, en su caso, se harad efectiva una vez
que el titular o su representante legal acrediten su identidad o
representacion, respectivamente.

En ningln caso el acceso a los datos personales de un titular podra
afectar los derechos y libertades de otros.

El ejercicio de cualquiera de los derechos ARCO, forma parte de las
garantifas primarias del derecho a la proteccién de datos personales.

Derecho de Acceso.

El titular tiene derecho a acceder, solicitar y ser informado sobre sus
datos personales en posesidén de los sujetos obligados, asf como la
informacién relacionada con las condiciones y generalidades de su
tratamiento, tales como el origen de los datos, las condiciones del
tratamiento del cual sean objeto, las cesiones realizadas o que se
pretendan realizar, asi como tener acceso al aviso de privacidad al que
estd sujeto el tratamiento y a cualquier otra generalidad del
tratamiento, en los términos previstos en la Ley.

El responsable debe responder al ejercicio del derecho de acceso,
tenga o no datos de caracter personal del interesado en su sistema de
datos.

Derecho de Rectificacién

El titular tendrd derecho a solicitar la rectificacién de sus datos
personales cuando sean inexactos, incompletos, desactualizados,
inadecuados o excesivos.

Serd el responsable del tratamiento, en términos de los lineamientos
que emita el Instituto, quien decidird cuando la rectificacién resulte
imposible o exija esfuerzos desproporcionados.

La rectificacién podra hacerse de oficio, cuando el responsable del
tratamiento tenga en su posesion los documentos que acrediten la
inexactitud de los datos.

Cuando los datos personales hubiesen sido transferidos o remitidos
con anterioridad a la fecha de rectificaciéon, dichas rectificaciones
deberdn hacerse del conocimiento de los destinatarios o encargados,
quienes deberan realizar también la rectificacién correspondiente,

Derecho de Cancelacién.

El titular tendrd derecho a solicitar la cancelacién de sus datos
personales de los archivos, registros, expedientes y sistemas del

responsable a fin que los mismos ya no estén en su posesion y dejen
de ser tratados por este ultimo.
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Sin perjuicio de lo que disponga la normatividad aplicable al caso
concreto, el responsable procedera a la cancelacién de datos, previo
bloqueo de los mismos, cuando hayan transcurrido los plazos
establecidos por los instrumentos de control archivisticos aplicables.

Cuando los datos personales hubiesen sido transferidos con
anterioridad a la fecha de cancelacidén, dichas cancelaciones deberan
hacerse del conocimiento de los destinatarios, quienes deberan realizar
también la cancelacion correspondiente.

Bioqueo del Dato

La cancelacién dard lugar al bloqueo de los datos en el que el
responsable lo conservard precautoriamente para efectos de
responsabilidades, hasta el plazo de prescripcidn legal o contractual
de éstas.

Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido éste, se procederd a su cancelacién en la
base y sistemas de datos que corresponda.

La cancelacidon procederd de oficio cuande el administrador, en
términos de lo establecido en los lineamientos respectivos, estime que
dichos datos resultan inadecuados o excesivos o cuando haya
concluido la finalidad para la cual fueron recabados.

Excepciones al Derecho de Cancelacidn.

El responsable no estard obligado a cancelar los datos personales
cuando:

a) Deban ser tratados por disposiciéon legal.

b) Se refieran a las partes de un contrato y sean necesarios para
su desarrollo y cumplimiento.

c) Obstaculicen actuaciones judiciales o administrativas, Ia
investigacidén y persecucién de delitos o la actualizacién de
sanciones administrativas, afecten la seguridad o salud publica,
disposiciones de orden publico, o derechos de terceros. }

d) Sean necesarios para proteger los intereses juridicamente
tutelados del titular o de un tercero.

e) Sean necesarios para realizar una accidon en funcién del interés
publico.

f) Se requieran para cumplir con una obligacion legatmente\%{\
adquirida por el titular.

N
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Derecho de Opaosicién.

El titular tendrd derecho en todo momento y por razones legitimas a
oponerse al tratamiento de sus datos personales, para una o varias
finalidades o exigir que cese el mismo, en los supuestos siguientes:

ks Cuando los datos se hubiesen recabado sin su consentimiento
y éste resultara exigible en términos de esta Ley v disposiciones
aplicables.

i Aun siendo licito el tratamiento, el mismo debe cesar para evitar
que su persistencia cause un dafio o perjuicio al titular.

i, Sus datos personales sean objete de un ftratamiento
automatizado, el cual ie produzca efectos juridicos no deseados
o afecte de manera significativa sus intereses, derechos o
libertades y estén destinados a evaluar, sin intervenciodn
humana, determinados aspectos personales del mismo o
ahalizar o predecir, en particular, su rendimiento profesional,
situacidn econdmica, estado de salud, preferencias sexuales,
fiabilidad o comportamiento.

V. Cuando el titular identifique que se han asociado datos
personales o se le ha identificado con un registro del cuédl no
sea titular o se le incluya dentro de un sistema de datos
personales en el cual no tenga correspondencia.

V. Cuando existan motivos fundados para ello v la Ley no
disponga lo contrario.

De la Portabilidad de Datos Personales.

estructurado y comunmente utilizado, el tltular ‘tendrd derecho a
obtener del responsable una copia de los datos objeto de tratamiento
en un formato electrénico estructurado y cominmente utilizado que le
permita seguir utilizéndolos.

Cuando el titular haya facilitado los datos personales v el tratamiento
se base en el consentimiento o en un contrato, tendrd dereche a
transferir dichos datos personales y cualquier otra informacién que
haya facilitado y que se conserve en un sistema de tratamiento
automatizado a otro sistema en un formato electrénico cominmente
utilizado, sin impedimentos por parte del responsable del tratamiento
de quien se retiren los datos personales.

El Instituto de conformidad con los criterios que fije el Sistema
Nacional establecerd a través de lineamientos jos parametros a
considerar para determinar los supuestos en los gue se esta en
presencia de un formato estructurado y cominmente utilizado, asi
come las normas técnicas, modalidades y procedimientos para la
transferencia de datos personales.
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Cuando aplique, el responsable deberd establecer el procedimiento
para la portabilidad en su aviso de privacidad.

De la Limitacién del Tratamiento.

El titular tendrd derecho a obtener del responsable la limitacién del
tratamiento de los datos cuando se cumpla alguna de las condiciones
siguientes:

a) El titular impugne la exactitud de los datos personales, durante un
plazo que permita al responsable verificar la exactitud de los
mismos.

b) El tratamiento sea ilicito y el titular se oponga a la supresién de los
datos personales vy solicite en su lugar la limitacién de su uso.

¢) El responsable ya no necesite los datos personales para los fines
del tratamiento, pero el titular los necesite para la formulacion, el
ejercicio o la defensa de reclamaciones.

d) El titular se haya opuesto al tratamiento, mientras se verifica si los
motivos legitimos del responsable prevalecen sobre los del titular.

Cuando el tratamiento de datos personales se haya limitado en
términos del inciso d) dichos datos solo podran ser objeto de
tratamiento, con excepcidn de su conservacién, con el consentimiento
del titular o para la formulacidon, el ejercicio o la defensa de
reclamaciones, o con miras a la proteccién de los derechos de otra
persona fisica o juridica o por razones de interés publico determinado
en las leyes.

Todo titular gue haya obtenido la limitacién del tratamiento serd
informado por el responsable antes del levantamiento de dicha
limitacion.

El responsable deberd notificar cualquier modificacién al tratamiento
de los datos personales a cada destinatario o encargado a los que se
hayan transferido o remitido los datos personales, salve que sea
imposible o exija esfuerzos desproporcionados.

Legitimacién para Ejercer los Derechos ARCO. \Q&

La recepcion y tramite de las solicitudes para el ejercicio de los
derechos ARCO, de portabilidad de los datos y limitacion del
tratamiento, se sujetara al procedimiento establecido en el presente
Titulo y demas disposiciones que resulten aplicables en la materia.

Los titulares o sus representantes legales podran solicitar a través de
la Unidad de Transparencia, en términos de lo gue establezca la
presente Ley, que se les otorgue acceso, rectifique, cancele, o que haga
efectivo su derecho de oposicidén, respecto de los datos personales gue
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le conciernan y que obren en un sistema de datos personales y base de
datos en posesion de los sujetos obligados.

Para el ejercicio de los derechos ARCO solicitados serda necesario
acreditar la identidad de titular y en su caso la identidad y personalidad
con la gque actue el representante.

Tratédndose de datos personales concernientes a personas fallecidas o
de quienes haya sido declarada judicialmente su presuncién de muerte,
la persona que acredite tener un interés juridico de conformidad con
las leyes aplicables, podrad ejercer los derechos que le confiere el
presente capitulo, siempre que el titular de los derechos hubiere
expresado fehacientemente su voluntad en tal sentido, o que exista un
mandato judicial para diche efecto.

El titular podra autorizar dentro de una cldusula del testamento a las
personas que podran ejercer sus derechos ARCO al momento del
fallecimiento. '

El ejercicio de los derechos ARCO por persona distinta a su titular o a
su representante, serd posible, excepcionalmente, en aquellos
supuestos previstos por disposicién legal, o en su caso, por mandato
judicial.

En el ejercicio de los derechos ARCO de menores de edad o de
personas que se encuentren en estado de interdiccidn o incapacidad
de conformidad con las leyes civiles, se estard a las reglas de
representacion dispuestas en la misma legisiacion.

Gratuidad en el Ejercicio de los Derechos ARCO.

El ejercicio de los derechos ARCO debera ser gratuito. Sdélo podrén
realizarse cobros para recuperar los costos de reproduccién,
certificacién o envio en los términos previstos por el Cédigo Financiero
del Estado de México y Municipios y demas disposiciones juridicas
aplicables. En ningln caso el pago de derechos debera exceder el
costo de reproduccion, certificacion o de envio.

Cuando el titular proporcione el medio magnético, electréonico o el
mecanismo necesario para reproducir los datos personales, los mismos
deberdn ser entregados sin costo al solicitante.

La informacidn deberd ser entregada sin costo, cuande implique la
entrega de no mas de veinte hojas simples. Las unidades de
transparencia podran exceptuar el pago de reproducciéon y envfo
atendiendo a las circunstancias socioecondmicas del titular.

El responsable no podrd establecer para la presentacion de las
solicitudes del ejercicio de los derechos ARCO algun servicio o medio
que implique un costo al titular.
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Plazo de Respuesta, Ampliacién y Negativa.

El responsable deberd establecer procedimientos sencillos que
permitan el ejercicio de los derechos ARCQO, privilegiando los
mecanismos que faciliten su ejercicio de una manera breve y agif. El
plazo de respuesta no deberd exceder de veinte dias contados a partir
del dia siguiente a la recepcién de la solicitud.

El plazo referido en el parrafo anterior podra ser ampliado por una sola
vez hasta por diez dias cuando asi lo justifiquen las circunstancias vy
siempre y cuando se le notifique al titular dentro del plazo de
respuesta.

En caso de resuitar procedente el ejercicio de los derechos ARCO, el
responsable deberad hacerlo efectivo en un plazo que no podrd exceder
de quince dias contados a partir del dfa siguiente en gue se haya
notificado la respuesta al titular.

Enh caso que el responsable no emita respuesta a la solicitud de
ejercicio de derechos ARCO se entendera gue la respuesta es negativa.

Modalidades de la Presentacién de la Solicitud.

Articulo 109. La presentacién de las solicitudes de acceso, rectificacién,
cancelacidén u oposicidn de datos personales se podrd realizar en
cualquiera de las modalidades siguientes:

i Por escrito libre presentado personalmente por el titular o su
representante legal en la Unidad de Transparencia, o bien, en
los formatos establecidos para tal efecto, o bien a través de
correo ordinario, correo certificado o servicio de mensajerfa.

il Verbalmente por el titular o su representante legal en la Unidad
de Transparencia, fa cual deberd ser capturada por el
responsable en el formato respectivo.

i, Por el sistema electrénico gue el Instituto o la normatividad
aplicable establezca para tal efecto.

El responsable debera dar tramite a toda solicitud para el ejercicio de
los derechos ARCO y entregar el acuse de recibo que corresponda.

El Instituto podra establecer mecanismos adicionales, tales como

formularios, sistemas y otros métodos simplificados para facilitar a los

titulares el ejercicio de los derechos ARCO,

Los medios v procedimientos habilitados por el responsable para
atender las solicitudes para el ejercicio de los derechos ARCO deberdn
ser de facil acceso y con la mayor cobertura posible considerando el
perfil de los titulares y la forma en gue mantienen contacto cotidiano
o comun con el responsable.

3
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Redquisitos de Solicitudes para el Ejercicio de los Derechos ARCO.
l.a solicitud para el ejercicio de derechos ARCO, debera contener:

. El nombre del titular y su domicilio, o cualquier otro medio para
recibir notificaciones.

1. Los documentos que acrediten la identidad del titular vy en su
caso, la personalidad e identidad de su representante.

fl. De ser posible, el area responsable que trata los datos
personales y ante el cual se presenta la solicitud.

V. La descripcidn clara y precisa de los datos personales respecto
de los gue se busca ejercer alguno de los derechos ARCO, salvo
que se trate del derecho de acceso.

V. La descripcidn del derecho ARCO que se pretende ejercer, o
bien, lo que solicita el titular.

Vi Cualquier otro elemento o documento que facilite la
localizacion de los datos personales, en su caso.

Tratédndose del requisito de la fraccién |, si es el caso del domicilic no
se localiza dentro del Estado de México, las notificaciones se
efectuardn por estrados. De manera adicional, el titular podra aportar
pruebas para acreditar la procedencia de su solicitud.

Tratandose de una solicitud de acceso a datos personales se seflalara
la modalidad en la que el titular prefiere se otorgue éste, la cual podrd
ser por consulta directa, coplas simples, certificadas, digitalizadas u
otro tipo de medio electrdénico.

El responsable deberd atender la solicitud en la modalidad requerida
por el titular, salvo que exista una imposibilidad fisica o juridica que lo
limite a reproducir los datos personales en dicha modalidad, en este
caso deberd ofrecer otras modalidades de entrega de los datos
personales fundando y motivando dicha actuacion.

PFrevencion en caso de omisién de requisitos no subsanables.

En caso que la solicitud no satisfaga alguno de los requisitos a que se
refiere el articulo anterior y el responsable no cuente con elementos
para subsanarla, se prevendrd al titular de los datos o a su
representante dentro de los cinco dias siguientes a la presentacién de
la solicitud de ejercicio de derechos ARCO, por una sola ocasioén, para
que subsane las omisiones dentro de un plazo de diez dias contados a
partir del dia siguiente al de la notificacién,

Transcurrido el plazo sin desahogar la prevencién se tendréd por no
presentada la solicitud de ejercicio de derechos ARCO.

La prevencion tendrad el efecto de interrumpir el plazo gue tiene el
responsable para dar respuesta a la solicitud de ejercicic de los
derechos ARCO.
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Incompetencia y Reconduccidn de Via.

Cuando el responsable no sea competente para atender la solicitud
para el ejercicio de derechos ARCO, debera hacer del conocimiento del
titular dicha situacién dentro de los tres dfas siguientes a la
presentacion de la solicitud y en caso de poderio determinar, orientarlo
hacia el responsable competente.

En caso que el responsable advierta que la solicitud para el ejercicio de
derechos ARCO corresponda a un derecho diferente de los previstos
en la presente Ley, deberd reconducir la via haciéndolo del
conocimiento al titular en el plazo previsto en el primer parrafo.

Inexistencla de la informacidén.

En caso que el responsable estuviere obligado a contar con los datos
personales sobre los cuales se ejercen los derechos ARCO vy declare su
inexistencia en sus archivos, bases, registros, sistemas o expediente,
dicha declaracién deberad constar en una resolucion del Comité de
Transparencia que confirme la inexistencia de los datos personales.

Existencia de tramite especifico.

Cuando las disposiciones aplicables a determinados tratamientos de
datos personales establezcan un tramite o procedimiento especifico
para solicitar el ejercicio de los derechos ARCOQO, el responsable debera
informar al titular sobre la existencia del mismo, en un plazo no mayor
a cinco dias siguiente a la presentacion de la solicitud para el ejercicio
de los derechos ARCO, a efecto gue este UGltimo decida si ejerce sus
derechos a través del tramite especifico, o bien a través dei
procedimiento para el ejercicio de los derechos ARCO.

La generacién de nuevos datos, la realizacién de célculos o &l
procesamiento a los datos personales no podré obtenerse a través del
ejercicio de derecho de acceso ya que éste implica, unicamente,
obtener del responsable los datos personales en la manera en la que
obren en sus archivos y en el estado en que se encuentren.

Orlentacidn al Titular para el Ejercicio de sus Derechos.

Los responsables deben de orientar en forma sencilla y comprensible
a toda persona sobre los trdmites y procedimientos que deben
efectuarse para ejercer sus derechos ARCQO, la forma de realizarlos, la
manera de llenar los formularios que se requieran, asi como de las
instancias ante las que se puede acudir a solicitar orientacidén o
formular quejas, consultas o reclamos sobre la prestacion del servicio
0 sobre el ejercicio de las funciones 0 competencias a cargo de los
servidores publicos que se trate.

El Institute deberd adoptar mecanismos para orientar a los titulares
sobre el ejercicio de derechos ARCO por via telefénica.
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Medios para Recibir Notificaciones.

Se presumird que el titular acepta que las notificaciones ie sean
efectuadas por el mismo conducto que presentd su escrito, salvo que
acredite haber sefialado uno distinto para recibir notificaciones.

Los medios por los cuales el solicitante podra recibir notificaciones o
acuerdos seran:

i Correo electrénico
il A través del sistema electrénico instrumentado por el Instituto

iii. Notificaciéon personal en su domicilio o en la Unidad de
Transparencia que corresponda.

En el caso que el solicitante no sefiale domicilio o éste no se ubique en
el Estado de México o algin medio para oir y recibir notificaciones, el
acuerdo o notificacién se dard a conocer por lista que se fije en los
estrados del Médulo de Acceso del sujeto obligado que corresponda.
improcedencia de los derechos ARCO.

Las Unicas causas en las gue el ejercicio de los derechos ARCO no serd
procedente son:

. Cuando el titular o su representante no estén debidamente
acreditados para ello.

il. Cuando los datos personales no se encuentren en posesién del
responsable.

Hi. Cuando exista un impedimento legal.

V. Cuando se lesionen los derechos de un tercero.

V. Cuando se  obstaculicen actuaciones  judiciales o
administrativas.

VI Cuando exista una resolucidon de autoridad competente que

restrinja el acceso a los datos personales o no permita la
rectificacion, cancelacién u oposicidon de los mismos.

Vil Cuando la cancelacidén u oposicidn haya sido previamente
realizada.

Viil.  Cuando el responsable no sea competente,

iX. Cuando sean necesarios para proteger intereses juridicamente

tutelados del titular.

X. Cuando sean necesarios para dar cumplimiento a obligaciones
legalmente adquiridas por el titular.

*’%ﬁ‘#‘g’?%
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La improcedencia a que se refiere este articulo podra ser parcial si una
parte de los datos solicitados no encuadra en alguna de las causales
antes citadas, en cuyo caso los responsables efectuardn parcialmente
el acceso, rectificacidn, cancelacién y oposiciéon requerida por el titular.

En cualquiera de los supuestos mencionados en este articulo, el
administrador analizard el caso y emitird una respuesta fundada vy
motivada, la cual debera notificarse al solicitante a través de la Unidad
de Transparencia en el plazo de hasta veinte dias al que se refiere el
articulo 108 de la presente Ley.

En las respuestas a las solicitudes de derechos ARCQO, las Unidades de
Transparencia deberan informar al solicitante del derecho y plazo que
tienen para promover el recurso de revision.

Cumplimiento de la atencién de solicitudes ARCO.

Las solicitudes de ejercicio de los derechos ARCO se dardn por
cumplidas a través de expedicién de copias simples, copias
certificadas, documentos en la modalidad que se hubiese solicitado,
previa acreditacion de la identidad y personalidad del solicitante o en
su caso, ante la notificacidén de improcedencia de su solicitud.

Cuando se determine la procedencia del gjercicio de dichos derechos
y éstos se encuentren a disposicion del titular en la modalidad que haya
escogido previa acreditacion, la solicitud se entendera atendida si el
solicitante no acude dentro de los sesenta dias posteriores a la
notificacidn.

d) Seguridad de los datos:
Medidas de seguridad administrativas, flsicas y técnicas

Con independencia del tipo de sistema y base de datos en el que se
encuentren los datos personales o el tipo de tratamiento que se
efectie, el responsable adoptard, establecerd, mantendrd vy
documentard las medidas de seguridad administrativas, fisicas y
técnicas para garantizar la integridad, confidencialidad vy
disponibilidad de los datos personales, a través de controies y acciones
que eviten su dafio, alteracion, pérdida, destruccién, o el uso,
transferencia, acceso o cualquier tratamiento no autorizado o ilicito, de
conformidad con lo dispuesto en los lineamientos que al efecto se
expidan.

Principios y Deberes de los Datos Personales que deben ser
preservadas

En el tratamiento aplicardn medidas técnicas y administrativas
apropiadas, asi como observar deberes para garantizar un nivel de
seguridad adecuado al riesgo, tales como:

I Observar los deberes de confidencialidad, integridad v
disponibilidad de los datos personales. Asi mismo, la .. |

.%% C
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preservacion de otros deberes como la autenticidad, no repudio
y la confiabilidad que pueden resultar exigibles de acuerdo a la
finalidad del tratamiento.

1N La disociacion, anonimizacién y el cifrado de datos personales,

1. La capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rdpida en caso de incidente fisico o
técnico.

V. Un proceso de verificacidon, evaluacién y valoracién regulares
de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento.

Deber de Confidencialidad

Confidencialidad a la propiedad o caracteristica consistente en que la
informacién no se pondrd a disposicién, ni se revelard a individuos,
entidades o procesos no autorizados, por consiguiente, el responsabile,
el administrador, el encargado o en su caso las usuarias y los usuarios
autorizados son los Unicos que pueden llevar a cabo el tratamiento de
los datos personales, mediante los procedimientos que para tal efecto
se establezcan.

El responsable, el encargado, las usuarias o los usuarios o cualguier
persona que tenga acceso a los datos personales estan obligados a
guardar el secreto vy sigilo correspondiente, conservando la
confidencialidad aun después de cumplida su finalidad de tratamiento.
El administrador, el encargado o en su caso las usuarias y los usuarios
autorizados son los Gnicos que pueden llevar a cabo el tratamiento de
los datos personales, mediante los procedimientos que para tal efecto
se establezcan.

El responsable establecera controles o mecanismos que tengan por
objeto que las personas que intervengan en cualquier fase del
tratamiento de los datos personales, guarden confidencialidad
respecto de éstos, obligacién que subsistird ain después de finalizar
sus relaciones con el sujeto obligado en los mismos términos gue
operen las prescripciones en materia de responsabilidades, salvo
disposicién legal en contrario.

En caso de contravencion al deber de confidencialidad se estard a lo
dispuesto por los ordenamientos administrativos correspondientes,
independientemente de las acciones penales o civiles que en su caso
procedan.

Deber de Integridad y de Disponibilidad de los Datos Personales

El deber de integridad consiste en que los datos personales no seran
alterados de manera no autorizada personas, entidades o procesos
autorizados. Las medidas de seguridad establecidas en esta Ley para
preservar la integridad y disponibilidad de los datos personales se
integraran con las establecidas en materia de archivos.

. gig&.f; - .
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Deber de Autenticidad, No Repudio y Confiabilidad

La autenticidad es la propiedad inherente a la veracidad del dato
personal, es decir, que el dato personal es lo que se afirma que es.

El no repudio consiste en la capacidad de acreditar la ocurrencia o
existencia de un evento o acciéon relacionada con el dato personal vy la
persona, entidad o proceso de origen.

La confiabilidad es la propiedad relativa a que los datos personales
produzcan el funcionamiento y resultados esperados. Las medidas de
seguridad sefialadas en este articulo se llevaran de conformidad con
las disposiciones de la Ley de Gobierno Digital del Estado de México y
Municipios, en congruencia con las hormas técnicas que corresponda.

Naturaleza de las medidas de seguridad y registro del nivel de
seguridad

Las medidas de seguridad previstas en este capitulo constituyen
minimos exigibles, por lo que el sujeto obligado adoptara las medidas
adicionales que estime necesarias para brindar mayor garantia en la
proteccion y resguardo de los sistemas vy bases de datos personales.
Por la naturaleza de la informacién, las medidas de seguridad que se
adepten serdn consideradas confidenciales y dnicamente se
comunicaré al Instituto, para su registro, el nivel de seguridad aplicable.
El responsable vy el encargado estableceran medidas para garantizar
que cualquier persona que actue bajo la autoridad de éstos y que tenga
acceso a datos personales sélo pueda tratarlos siguiendo las
instrucciones del responsable y observando lo previsto en la
normatividad aplicable.

Las medidas de seguridad que al efecto se establezcan indicaran el
nombre y cargo del administrador o usuaria o usuario, segin
corresponda. Cuando se trate de usuarias 0 usuarios se incluiran los
datos del acto juridico mediante el cual, el sujeto obligado otorgd el
tratamiento del sistema de datos personales.

En el supuesto de actualizacién de estos datos, la modificacién
respectiva se notificara al Instituto en sus oficinas o en el portal que
para tal efecto se cree, dentro de los treinta dias habiles siguientes a la
fecha en que se efectud.

El responsable o el encargado, designardn a una o un administrador,
quien tendra bajo su responsabilidad directa la base y sistema de datos
personales.

Tipos y Niveles de Seguridad \%

El responsable adoptard las medidas de seguridad, conforme a lo
siguiente:

A, Tipos de seguridad:
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l, Fisica: a la medida orientada a la proteccién de instalaciones,
equipos, soportes, sistemas o bases de datos para la prevencién
de riesgos por caso fortuito o causas de fuerza mayor.

1. Légica: a las medidas de seguridad administrativas y de
proteccién gue permiten la identificacion y autenticacion de las
usuarias y los usuarios autorizados para el tratamiento de los
datos personales de acuerdo con su funcion.

1. De desarrollo y aplicaciones: a las autorizaciones con las que
contard la creacién o tratamiento de los sistemas o bases de
datos personales, segln su importancia, para garantizar el
adecuado desarrollo vy uso de los datos, previendo la
participacion de las usuarias y usuarios, la separacién de
entornos, la metodologia a seguir, ciclos de vida y gestidn, asi
como las consideraciones especiales respecto de aplicaciones
y pruebas.

V. De cifrado: a la implementacién de algoritmos, claves,
contrasefas, asi como dispositivos concretos de proteccién que
garanticen la seguridad de la informacién.

V. De comunicaciones y redes: a las medidas de seguridad
técnicas, asf como restricciones preventivas y de riesgos que
deberan observar los usuarios de datos o sistemas de datos
personales para acceder a dominios o cargar programas
autorizados, asi como para el manejo de telecomunicaciones

B. Niveles de seguridad:

I, Béasico: a las medidas generales de seguridad cuya aplicacion
es obligatoria para todos los sistemas y bases de datos
personales. Dichas medidas corresponden a los siguientes
aspectos:

a) Documento de seguridad.

b) Funcionesy obligaciones del personal que intervenga en
el tratamiento de las bases o sistemas de datos
personales,

¢) Registro de incidencias.

d) ldentificacidén y autenticacion.
e) Control de acceso.
f) Gestién de soportes,
g) Copias de respaldo y recuperacion.
il. Medio: a la adopcion de medidas de seguridad cuya aplicacién
corresponde a bases o sistemas de datos relativos a la comisidn

de infracciones administrativas o penales, hacienda publica,
servicios financieros, datos patrimoniales, asi como a los que
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contengan datos de carécter personal suficientes que permitan
obtener una evaluacién de la personalidad del individuo. Este
nivel de seguridad, de manera adicional a las medidas
calificadas como bdsicas, considera los aspectos siguientes:

a) Responsable de seguridad.
b) Auditorfa.

¢) Control de acceso fisico.
d) Pruebas con datos reales.

it Alto: a las medidas de seguridad aplicables a bases o sistemas
de datos concernientes a la ideologia, religién, creencias,
afiliacién politica, origen racial o étnico, salud, biométricos,
genéticos o vida sexual, asf como los que contengan datos
recabados para fines policiales, de seguridad publica,
prevencidn, investigacién y persecucion de delitos. En estos
casos, ademas de incorporar las medidas de nivel bésico vy
medio, deberdn completar las que se detallan a continuacién:

a) Distribucidén de soportes.
b) Registro de acceso.
¢) Telecomunicaciones.

Los diferentes niveles de seguridad seran establecidos atendiendo a
las caracteristicas propias de la informacion.

Elementos a considerar para la adopcién de medidas de seguridad v
su naturaleza

Las medidas de seguridad adoptadas por el responsable consideraran:

. Elriesgo inherente a los datos personales tratados.
i La sensibilidad de los datos personales tratados.
1. El desarrolio tecnoidgico.
V. Las posibles consecuencias de una vulneracién para las y los

titulares.
V. Las transferencias de datos personales que se realicen.
VLI El nimero de titulares.
VIl Las violaciones a la seguridad previas ocurridas en los sistemas
de tratamiento.
VIl.  El riesgo por el valor potencial cuantitativo o cualitative que
pudieran tener los datos personales tratados para una tercera

persona no autorizada para su posesidn.

=
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Actividades interrelacionadas para establecer y mantener las medidas
de seguridad.

Para establecer y mantener las medidas de seguridad para la
proteccidén de los datos personales, el responsable realizara, al menos,
las actividades interrelacionadas siguientes:

I, Crear politicas internas para la gestion y tratamiento de los
datos personales, gue tomen en cuenta el contexto en el que
ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencidn, uso y posterior supresion.

i. Definir las funciones y obligaciones del personal involucrado en
el tratamiento de datos personales.

Hi. Elaborar un inventario de datos personales y de las bases y o
sistemas de tratamiento.

V. Realizar un analisis de riesgo de los datos personales,
considerando las amenazas y vulnerabilidades existentes para
los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no
limitativa, hardware, software, personal del responsable, entre
otros.

V. Realizar un analisis de brecha, comparando las medidas de
seguridad existentes contra las faltantes en la organizacién del
responsable.

Vi Elaborar un plan de trabajo para la implementacién de las
medidas de seguridad faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de gestion vy
tratamiento de los datos personales.

Vil Monitorear y revisar de manera periddica las medidas de
seguridad implementadas, asi como Ilas amenazas vV
vulnerabilidades a las que estan sujetos los datos personales.

VI, Disefar y aplicar diferentes niveles de capacitacion del personal
bajo su mando, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales.

Exigibilidad de Documentos y Registros derivados de un Sistema de

Gestidn de la Proteccién de Datos

Las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales serdn documentadas y contenidas
en un sistema de gestién.

Se entenderd por sistema de gestion al conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar,

monitorear, revisar, mantener y mejorar el tratamiento y seguridad de
los datos personales, de conformidad con lo previsto en la presente

Ley y las demas disposiciones legales aplicables.
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e) Transferencia de datos:
Disposiciones especificas para transferencias y remisiones.

Las disposiciones del presente capitulo se aplicaran a fin de asegurar
que el nivel de proteccidn de ios datos personales garantizados en la
presente Ley no se vea menoscabado, las transferencias constituyen
una categoria especial de tratamiento de datos personales, en términos
de fas disposiciones especiales previstas en este capitulo.

Toda transferencia de datos personales, sea hacional o internacional,
se encuentra sujeta al consentimiento expreso de su titular, salvo las
excepciones previstas en la presente Ley, en este ultimo supuesto, el
transferente podrd notificar de manera general ¢ en supuestos
especiales y siempre y cuando no contravenga lo establecido por las
leyes especiales de la materia que corresponda, a fin que el titular esté
en posibilidad de ejercer sus derechos ARCO ante el destinatario.

Se entenderd que el titular de los datos otorgd su consentimiento
expreso cuando en el documento respectivo se incluya su firma
autégrafa, su firma electrénica avanzada o su sello electrénico. Los
sujetos obligados deberan cumplir con las disposiciones aplicables en
materia de certificados digitales o firmas electrénicas avanzadas,
estipuladas en la Ley de Gobierno Digital del Estado de México vy
Municipios, su Reglamento, asi como en las demas disposiciones
aplicables a la materia,

No se consideraran transferencias las remisiones, ni la comunicacién de
datos entre dreas o unidades administrativas adscritas al mismo sujeto
obligado en el ejercicio de sus atribuciones.

Las remisiones nacionales e internacionales no requerirdn ser
informadas al titular, ni contar con su consentimiento.

El responsable podra establecer medidas de control para identificar la
informacion sujeta a transferencia y remision que permitan atribuir su
USO a una persona u organizaciéon especifica, para deslindar eventuales
responsabilidades.

El responsable no estara obligado a informar las medidas de controf
utilizadas a los destinatarios o encargados, pero si estard obligado a
demostrar de manera objetiva la forma en que es atribuible a una
persona u organizacién en particular.

Formalizacién de la transferencia

Toda transferencia deberé formalizarse a través de la suscripcién de
cldusulas contractuales, convenios de colaboracion o cualquier otro
instrumento juridico, de conformidad con la normatividad que le
resulte aplicable al responsable, que permita demostrar el alcance del
tratamiento de los datos personales, asi como las obligaciones vy
responsabilidades asumidas por las partes.

Cerv"o Cu!tura! Mequuense bulevar Jesus Reyes r?erotes nam. 302 del San Buenaventura G Ps SOHO
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Lo dispuesto en el parrafo anterior, no serd aplicable en los casos
siguientes:

L Cuando la transferencia sea nacional y se realice entre
responsables en virtud del cumplimiento de una disposicién
legal 0 en el ejercicio de atribuciones expresamente conferidas
a éstos.

Il Cuando la transferencia sea internacional y se encuentre
prevista en una ley o tratado suscrito y ratificado por México, o
bien, se realice a peticién de una autoridad extranjera u
organismo internacional competente en su caracter de
destinatario, siempre y cuando las facultades entre éste Gltimo
y el transferente sean homdlogas, o bien, las finalidades que
motivan la transferencia sean andlogas o compatibles respecto
de aguéllas que dieron origen al tratamiento del transferente.,

Condiciones para la transferencia o remisién.

El responsable sdlo podré transferir o hacer remisién de datos
personales fuera del territorioc nacional en los términos que sefale la
Ley General.

Transferencias entre entidades federativas.

En el ambito nacional, tratdndose de requerimientos efectuados con
caracter urgente o vinculados a una medida de apremio,
responsabilidad o sancidén, el responsable deberd verificar que la
autoridad requirente cuenta con atribuciones suficientes para llevar a
cabo el tratamiento de datos personales, en estos casos, esta Gitima
serd responsable por las violaciones a la seguridad de los datos
personales que se llegaran a configurar con motivo de dicho
requerimiento.

Tratandose de datos que pudieran tener el caracter de sensibles, el
responsable deberd notificar al titular dentro de los cinco dias
siguientes al en que se hubiera efectuado la transferencia.

En el supuesto que los destinatarios de los datos sean personas ©
instituciones de otras entidades, el transferente de datos personales
deberd realizar la transferencia de los mismos, conforme a las
disposiciones previstas en la legislacién aplicable, siempre v cuando se
garanticen los niveles de seguridad y proteccidn previstos en la
presente Ley y demas ordenamientos legales aplicables.

Al evaluar la adecuacién del nivel de proteccion, el transferente tendré
en cuenta, en particular, respecto del destinatario los elementos
siguientes:
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a) El Estado de Derecho, el respeto de los derechos humanos vy las
libertades fundamentales, la legislacion aplicable, tanto general
como especifica, incluida la relativa a cuestiones de seguridad y la
legislacién penal.

b) El acceso de las autoridades publicas a los datos personales, asf
como la legislacién en materia de proteccién de datos y su
aplicacion, incluido lo referente a las transferencias de datos
personales a otro pafs u organizacién internacional.

¢) El reconocimiento a los titulares del derecho a fa proteccién de
éstos, asi como la existencia de medios de impugnacién en aquellos
casos gue sean violentados.

d) La jurisprudencia vy criterios en materia de proteccién de datos
personales.

e) La existencia y el funcionamiento efectivo de una o varias
autoridades u organismos de control auténomos, responsables de
garantizar y hacer cumplir la legislacion en materia de proteccion
de datos.

f) Los compromisos internacionales asumidos por el pals, u otras
obligaciones derivadas de acuerdos o instrumentos jurfdicamente
vinculantes, asl como su participaciéon en sistemas multilaterales o
regionales, en particular en relacién con la proteccién de los datos
personales.

PS-RH-009 EXPEDICION Y CERTIFICACION DE DOCUMENTOS

Los titulares de las Unidades Administrativas que integran la Secretaria en
conjunto con las &reas correspondientes, implementaran los sistemas y/o
mecanismos hecesarios para la expedicién y certificacién documentos en el
ambito de su competencia.

. OBJETIVO

- Expedir constancias vy certificacion de copias de documentos
existentes que le sean solicitadas. por los particulares, las autoridades
y las Unidades Administrativas, de aquellos documentos de archivos,
sistemas y bases de datos que obren en fa misma.

I,  RESPONSABILIDAD ‘

- Lostitulares de las Unidades Administrativas designaran, guienes seran \\%\
las personas servidoras publicas habilitadas para la expedicién y
certificacion documentos.

i, DE LOS SOLICITANTES

- Las personas fisicas 0 morales.
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Las autoridades cuando lo requieran para el desempefio de las
actividades oficiales.

Las Unidades Administrativas en el ejercicio de sus atribuciones.

Las que presenten una solicitud de acceso a la informacion publica y
especifiqguen la modalidad prevista en el articulo 124, fraccion V de la
Ley General de Transparencia y Acceso a la Informacién Puablica, vy 125,
fracciéon V de la Ley Federal de Transparencia y Acceso a la
Informacién Publica para recibir la misma a través de copias
certificadas.

DE LAS SOLICITUDES

La solicitud de constancias y copias certificadas se podran realizar por
escrito, de forma presencial o por las plataformas digitales que existan
para tal caso, respetando el horario que cada Unidad Administrativa
determine.

El pago para su expedicion se llevard a cabo conforme a las
disposiciones y procedimientos que para tal efecto establezca la
Secretarfa conforme a su legislacién aplicable, y los solicitantes
deberdn acreditar su pago ante dicha Secretaria,

Presentar identificacién vigente del solicitante,

Las Unidades Administrativas de la Secretarfa en cumplimiento de sus
atribuciones, podran solicitar a otras Unidades Administrativas, la
expedicidén de copias certificadas, mismas gue se podran solicitar por
correo electrénico, oficio u otro medio, debiendo la Unidad
Administrativa solicitante, especificar como minimo:

a. Los documentos que se solicitan en copia certificada.

b. La Unidad Administrativa de su adscripcién donde se encuentre
archivada la documentacién.

c¢. El nimero de expediente que contiene la documentacién, o en
su caso, numero de oficio, folic u otro elemento que permita su
facil ubicacioén.

DE LA EMISION

Las Unidades Administrativas expedirdn copias certificadas
unicamente de los documentos que obren en sus archivos.

Se fotocopiaran los documentos solicitados que obren en el archivo y
posteriormente se cotejardn para verificar que concuerdan
exactamente con los documentos de origen, por dltimo, se realizard la
certificacién correspondiente, conforme a lo sefialado en los incisos
siguientes:

El cotejo acreditard que es fiel reproduccién del documento integrado
a sus archivos, sin que esto implique calificar sobre la autenticidad,
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validez o licitud del mismo, sin que exista la hecesidad de insertar lo
anterior en la leyenda de certificacién,

— Las copias deberan integrarse en un cuadernillo foliado en orden
cronoldgico y se pondra un entresello en cada pagina procurando gue
quede fijado en la parte intermedia v gue sea visible en ambas fojas,
también se pondrd un sello en la parte central de cada foja.

- El folio se asentara en cada una de las fojas del cuadernilio y solo en el
anverso, esto es, en cada foja se asentard un numero de manera
progresiva, empleandc numeros arabigos a partir del uno vy
preferentemente con tinta de color rojo el nimero se asentard en el
angulo superior derecho de cada foja til.

- Cuando se advierta que el nimero de folio no sigue un orden
progresivo, se corregira, cruzando con una linea el nimero erréneo vy
asentando el numero correcto.

~ En caso de que el documento a certificar cuente con fojas que tengan
texto en el anverso y reverso, se fotocopiaran respetando su contenido
y se reproducird fielmente en una sola hoja, foliando solo el anverso y
contdndose como una foja, respetando en todo momento el orden
secuencial del documento.

- Cada foja util llevard marcado con color rojo una linea que se cruce en
medio de la foja y se sefale de abajo hacia arriba, como signo de que
la misma ha sido cotejada.

~ Las fojas que no contengan texto en el reverso, deberdn contener la
leyenda “Sin texto”, o bien, cancelarse con una “X”, que cruce en medio
de la hoja y abarque desde la parte superior hasta la inferior. En caso
de que se utilice un sello, éste debera permitir facilmente su lectura.

— La certificacion deberd imprimirse en el reverso de la Ultima hoja que
forme parte del cuadernillo. Si ésta tuviere texto por ambos lados, que
como consecuencia imposibilite la impresién de la certificacidn, solo
en este supuesto, se debera anexar una hoja en la cual se imprimira la
certificacidon, misma gque no contendra folio.

- Las Unidades Administrativas deberan tener un sello de goma propio
que se asentara en la parte inferior de cada foja.

— Los sellos quedaran en resguardo de la persona servidora publica con
facultades para expedir copias certificadas y serd responsable de la
custodia del mismo, asi como del uso que se le dé. \%\

-~ La entrega de las copias certificadas serd uUnicamente a la/el
interesada/o la/el representante acreditada/o, previa constancia del
pago correspondiente, y debera asentar la constancia de dicha
entrega, la cual contendré como minimo los datos siguientes:

a. Lugary fecha.

b. Nombre de la persona que recibe.

o s £ L A
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c. Datos del documento de identidad de la/el solicitante o en su caso

de la/el representante con personalidad acreditada para recibir
documentos.

d. Firma al calce para constancia, a menos gue no sepa o no pueda
firmar en cuyo caso, imprimira su huella digital del pulgar derecho.

- Cuando la solicitud de copias certificadas la realice alguna de las
Unidades Administrativas de la Secretaria u otra autoridad, éstas se
haran llegar a través de oficio, recabando en una copia del mismo el
sello de recibido de la oficina correspondiente, y se agregara el
documento a la solicitud de expedicién o al expediente.

VL.  CERTIFICACION

- Debera estar impresa al final del cuadernilio o en la Ultima foja del
documento a certificar, y para su validez deberd estar emitida por la
persona servidora publica gue cuente con facultades para ello, de
conformidad con las disposiciones juridicas aplicables; asimismo,
contendrd los siguientes elementos:

i. Elnombre y cargo de la persona servidora publica con facultades
para expedir la(s) copia(s) certificada(s).

ii. El fundamento juridico que establece la facultad de la persona
servidora publica para la expediciéon de la(s) copia(s)
certificada(s).

ili. La calidad del o los documentos de los cuales se expiden la(s)
copia(s) certificada(s) (originales o copias).

En la certificacién de documentos de archivo y expedientes integros, debera
sefialarse en el mismo orden, la calidad de cada uno de los documentos
(originales o copias) que lo componen vy la informacidén siguiente:

a) El nuimero de fojas Utiles que integran la(s) copia(s) certificada(s).

b) Se especificard que las mismas fueron cotejadas, foliadas vy selladas.

¢) Se agregard la leyenda que indigue gque son fiel reproduccién del
documento de archivo o expediente del cual se emite la copia
certificada.

d) Se indicard el nimero de expediente.

e) Se precisard la Unidad Administrativa en la cual obra el expediente;

f) Se plasmard el lugar y fecha de expedicidn de las copias certificadas
{con letra).

9) Se hard constar la firma autdgrafa de el/la servidor/a publico/a que
expide las copias certificadas, misma que plasmard al calce de la
certificacién. (

Y 7 . (Y J
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h) Se insertara el sello institucional a un costado de la firma autdgrafa.

i) Sesefalard que se expiden a solicitud de el/la interesado/a o autoridad
que realiza la peticién.

PS-RH-010 Altas, bajas y modificaciones de personal con acceso a aplicativos
» Definicién de Roles y Responsabilidades:

- El Departamento de Tecnologlias de la Informacion es el responsable
de la implementacion y mantenimiento del Sistema de Control de
Accesos a los aplicativos propios.

- Las Unidades Administrativas de la Secretaria serdn las encargadas
de designar a las personas servidoras publicas vy sus respectivos
aplicativos/permisos.

¢ Proceso de alta de personal:

—- Las solicitudes de alta de personal deberdn ser elaboradas por las
areas que asi lo requieran mediante oficio dirigido al titular del
Departamento de Tecnologias de la Informaciéon y debe ser
autorizada por el responsable del drea.

- Losresponsables de las dreas deberan verificar que la informacion de
la persona servidora publica sea correcta y que esté actualizada, asf
como de indicar el aplicativo al que se requiere dar de alta.

- El Departamento de Tecnologias de la Informacidon notificara
mediante oficio que la persona servidora publica ha sido dada de alta
y enviara en sobre cerrado las credenciales de acceso al aplicativo,
asl como ios roles que se le asignaron.

» Proceso de baja de personal:

- Cuando una persona servidora publica habilitada en el manejo de
algun aplicativo deje de laborar por el motivo que fuere, el area
responsable deberd notificar y solicitar mediante oficio al
Departamento de Tecnologias de la Informacién la baja de la persona
servidora publica.

e Proceso de Modificacién de personal. ﬂ\

- Revision de roles y permisos. Se debe revisar si es necesario
modificar los roles y permisos de {a persona servidora publica.
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-~ Solicitud de modificacién: La solicitud debe ser mediante oficio al
titular del Departamento de Tecnologias de la Informacién y debe ser
autorizada por el responsable del drea.

— Actualizacion de acceso: El Departamento de Tecnologias de la
Informacién deberd actualizar los permisos de la persona servidora
publica en los aplicativos.

e Herramientas y Tecnologlas.

- Se deberd utilizar un sistema de gestién de identidades y accesos
para controlar los accesos a los aplicativos.

- Registros de auditoria; Se deben mantener registros de todas las
altas, bajas vy modificaciones de acceso.

» Politicas de Acceso:

~ Se debe garantizar que las personas servidoras publicas solo tenga
acceso a la informacién y recursos que son estrictamente necesarios
para la realizacion de sus tareas.

-~ Se debe establecer un protocolo de gestidén de contrasefias seguras.

 Capacitacién y Comunicacién:

-~ Capacitacién al personal: Se debe capacitar a las personas servidoras
publicas sobre las politicas y procedimientos de acceso a los
aplicativos.

- Comunicacidén constante: Se debe mantener una comunicacion
constante con el personal sobre los cambios en las politicas v
procedimientos.

PS-RH-OM + Proteccién de datos personales

La Secretaria en conjunto con las Unidades Administrativas y con base a la
normatividad vigente aplicable, serdn las responsables de implementar un
programa de capacitacion y actualizacién del personal sobre las obligaciones
y demas deberes en materia de proteccién de datos personales, considerando
los siguientes puntos:

A. Elaboracién e Implementacién

1) Evaluacidon de Necesidades:
Realizar un andlisis para identificar las necesidades especificas de
capacitacién del personal, considerando sus roles, responsabilidades y
funciones en el manejo de datos personales.

2) Definicién de Objetivos:
Establecer objetivos claros y medibles para el programa de
capacitacién, como la sensibilizacion sobre la importancia de la
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proteccion de datos, la comprensién de las obligaciones legales vy la
aplicacidn de buenas practicas en el manejo de la informacion.

Disefio del Programa:
Con la intencion de que las personas servidoras publicas de La
Secretarfa puedan contar con las bases que les permitan cumplir con
la emisidn, disposicién y en su caso conocer los elementos con los que
deben contar los responsables en materia de proteccion de datos
personales, el programa de capacitacién deberd incluir fos siguientes
temas:
o Disposiciones Generales.
Principios y deberes.
Derechos de los titulares vy su ejercicio.
Relacién del responsable y encargado.
Comunicaciones de datos personales.
Acciones preventivas en materia de proteccién de datos
personales.
Responsables en materia de proteccién de datos personales en
posesion de los sujetos obligados.
o Organismos garantes.
o De los procedimientos de impugnacidn en materia de
proteccidn de datos personales
o Facultad de verificaciéon del Instituto y los organismos garantes
o Medidas de apremio y responsabilidades

0. 0.0 00

[e]

Metodologlas de Capacitacion.

Utilizar diferentes metodologias de capacitacién, como cursos en linea,
talleres presenciales, presentaciones, simulaciones y actividades de
aprendizaje colaborativo, para adaptarse a las necesidades vy
preferencias del personal.

Supervisién y Vigilancia.

Las Unidades Administrativas implementaran un sistema de
supervision y vigilancia con el objetivo de comprobar el cumplimiento
de las politicas Implementadas de acuerdo con el plan establecido, v
realizar un seguimiento de la participacién y el impacto de las
actividades de capacitacion,

Aviso de privacidad

Las Unidades Administrativas deberdn implementar el aviso de privacidad
integral que debe de contener la siguiente informacién:

a)
b)

c)
d)

La denominacién del responsable.

El nombre y cargo del administrador, asi como el area o unidad
administrativa a la que se encuentra adscrito.

El nombre del sistema de datos personales o base de datos al que seran
incorporados los datos personales.

Los datos personales que seran sometidos a tratamiento, identificando
los que son sensibles.

Toluca, Estado de México. Teléfonos: 722 274 12 66, 722 274 12 88 y 722 27412 00,
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e) El caracter obligatorio o facultativo de la entrega de los datos
personales.

fy Las consecuencias de la negativa a suministrarlos.

g) Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aguéllas que requieran el consentimiento de
la o el titular.

h) Cuando se realicen transferencias de datos personales se informara:
o Destinatario de los datos.
o Finalidad de la transferencia.
o El fundamento que autoriza la transferencia.
o Los datos personales a transferir.

o Las implicaciones de otorgar, el consentimiento expreso.
Cuando se realicen transferencias de datos personales gue requieran
consentimiento, se acreditard el otorgamiento,

) Los mecanismos y medios estaran disponibles para el uso previo al
tratamiento de los datos personales, para que la o el titular, pueda
manifestar su negativa para la finalidad y transferencia que requieran
el consentimiento de la o el titular.

i) Los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCO, indicando la direccién electrénica del sistema para
presentar sus solicitudes.

k) La indicacién por la cual la o el titular podra revocar el consentimiento
para el tratamiento de sus datos, detallando el procedimiento a seguir
para tal efecto.

) Cuando apligue, las opciones y medios que el responsable ofrezca a las
o los titulares para limitar el uso o divulgacion, o la portabilidad de
datos.

m) Los medios a través de los cuales el responsable comunicard a los
titulares los cambios al aviso de privacidad.

n) El cargo v domicilio del encargado, indicando su nombre o el medio
por el cual se pueda conocer su identidad.

o) El domicilio del responsable, y en su caso, cargo y domicilio del
encargado, indicando su nombre o el medio por el cual se pueda
conocer su identidad.

p) El fundamento legal que faculta al responsable para llevar a cabo el
tratamiento.

q) El procedimiento para que se ejerza el derecho a la portabilidad.

Centro Cultural Mexiquense, bulevar Jesus Reyés Heroles nim. 302, del. San Buenaventura, C. P. 50110,
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r) El domicilio de la Unidad de Transparencia.

s) Datos de contacto del Instituto, incluidos domicilio, direcciéon del portal
informativo, correo electrdnico y teléfono del Centro de Atencién
Telefénica, para que la o el titular pueda recibir asesorfa o presentar
denuncias por violaciones a las disposiciones de la Ley.

POLITICAS DE CONTROL DE ACCESOS LOGICOS

PS-CAL-001 Las &reas que integran la Secretarfa y que en su caso utilicen sistemas
robustos como el uso de la Firma Electrénica Avanzada deberén atender lo
siguiente:

Que la firma electrénica avanzada contenida en los Actos Administrativos
digitales, garantizard y daréd certeza de;

i Que el documento digital o mensaje de datos ha sido emitido por el
Firmante de manera tal, que su contenido le es atribuible al igual que
las consecuencias juridicas que de él deriven.

it Que el documento digital o mensaje de datos ha permanecido
completo e inalterado desde su firma, con independencia de los
cambios que hubiere podido sufrir el medio que lo contiene como
resultado del proceso de comunicacién, archivo o presentacién.

iii. La emision y regulaciéon de la Firma Electrénica Avanzada de los
Firmantes esta sujeta a lo previsto en la Ley de Firma Electrénica
Avanzada y su reglamento,

iv. La expedicién, renovacidn, revocacién y registro del Certificado Digital,
asi como la generacién de la Firma Electrénica Avanzada, se deberan
tramitar ante el SAT, cumpliendo con los requisitos v procedimientos
que para tal efecto éste determine.

V. En caso de pérdida, robo o dafio de los archivos de la Firma Electrénica
Avanzada, o cualquier otro evento que ponga en riesgo la
confidencialidad de los Certificados Electrénicos y claves que
conforman la Firma Electrénica Avanzada, el Firmante bajo su absoluta
responsabilidad, debera proceder con su inmediata revocacién o
reposicion ante el SAT, sujetandose a los procesos y lineamientos que
este Ultimo determine.

vi. En caso de que el Firmante esté imposibilitado a ejercer su cargo por
motivo de vacaciones, incapacidad, licencia o permiso, él y/o su \
superior jerarquico debera notificar al 4rea correspondiente, a fin de \%/\
que se suspenda o cancele el perfil de acceso al sistema, con la
finalidad de evitar que su Firma Electrénica Avanzada sea utilizada.

vii. La Secretaria a través del area correspondiente debera revocar el perfil
del usuario, cuando conozca, por cualquier medio, que el Firmante
haya sido separado de su cargo, ya sea por renuncia, sancién
administrativa o por cualquier otra circunstancia.

6§ ..
e
" L/

Centro Cultural Mexiquense, bulevar JesUs Reyes Heroles nim. 302, del. San Buenaventura, C. P. 50110,
Toluca, Estado de México. Teléfonos: 722 274 12 66, 722 274 12 88 y 722 27412 0O.




GOBIERNO DEL
ESTADO DE

MEXICO

Buassicor l CULTURA Y TURISMO

SECRETARIA DE CULTURA Y TURISMO

viii.  En caso de imposibilidad técnica o juridica para suscribir documentos
con Firma Electrénica Avanzada, el Firmante deberd continuar sus
actividades con la firma autdgrafa hasta en tanto desaparezcan las
causas de dicha imposibilidad.

POLITICAS DE SEGURIDAD F{SICA Y AMBIENTAL

PS-FA-001

PS-FA-003

Los titulares de las Unidades Administrativas establecerdn controles de
acceso fisico a sus instalaciones y conservardn espacios de trabajo libres de
interferencias para prevenir dafios a la infraestructura tecnoldgica, evitando
asi, poner en riesgo la seguridad de la informacién y la continuidad de la
operacion.

Acceso fisico a oficinas e instalaciones.

Los titulares de las Unidades Administrativas, establecerdn medidas de control
de acceso a sus instalaciones, tanto en areas comunes como en areas
restringidas. Las Unidades Administrativas que albergan infraestructura
tecnoldgica critica, deberan ser consideradas de acceso restringido.

Las Servidoras y Servidores Publicos que cumplan sus funciones en
oficinas o despachos, las cerrardn con llave al final de la jornada laboral.

Los titulares de las Unidades Administrativas instruirén la utilizacion de
la identificacidn oficial visible para las Servidoras v Servidores Publicos,
asi como para terceros.

Los titulares de las Unidades Administrativas a través de las Servidoras
y Servidores Publicos que ellos designen restringiran o supervisaran el
ingreso de dispositivos de almacenamiento externo, asf como de audio
y video.

Los titulares de las Unidades Administrativas a su consideracién
fomentarén la restriccién cuando por motivo de la sensibilidad de la
informacién se justifique, el uso de dispositivos electrénicos en las
areas laborales.

Los titulares de las Unidades Administrativas estableceran controles
documentales de acceso fisico, tales como bitdcoras de acceso a las
instalaciones, los cuales se revisaran periodicamente.

Seguridad de la infraestructura.

Los titulares de las Unidades Administrativas, estableceran mecanismos de
proteccién de la infraestructura tecnoldgica que las Servidoras y Servidores
Pdblicos tengan asignada para desempefar sus labores, atendiendo los
siguientes lineamientos:

Cmntro Cultqra! Mexzquense bu!evar Jesue Reyes Hﬂro!es nam. 302 de! San Buenaventu*a P SOHO
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Los equipos de computo no deberdn estar expuestos a la luz solar por
tiempos prolongados.

Deberédn mantener despejadas las areas de ventilacidn donde se
ubigue la infraestructura tecnolégica.

La infraestructura tecnoldgica solo podra ser reubicada por el personal
técnico autorizado por el Departamento de Tecnologias de la
Informacioén.

Las Servidoras y Servidores Publicos evitaran comer o beber en el
espacio de trabajo.

Los activos informaticos que se encuentren conectados a las tomas de
corriente regulada deberdn estar protegidos contra cualquier variaciéon
de voltaje, para ello se atenderan las siguientes indicaciones

Las tomas de corriente a las que se conecten los activos informaticos
permaneceran siempre en buenas condiciones, por lo tanto, las
Servidoras y Servidores Publicos que detecten fallas o defectos,
deberan reportario a su jefe inmediato.

Los titulares de las Unidades Administrativas supervisaran que no se
conecten a las tomas de corriente regulada destinadas para los activos
informaticos o cualguier aparato eléctrico que genere variacidén de
voltaje.

El mantenimiento preventivo y correctivo de los activos informéaticos de la
Secretaria, se solicitaré al Departamento de Tecnologfas de la Informacién.

Las Servidoras y Servidores Publicos de las Unidades Administrativas
la Secretarla, estardn impedidos para manipular o modificar el estado
de los activos informaticos.

La reubicacion de los activos informaticos Unicamente se efectuara por
el personal del Departamento de Tecnologias de la Informacién, a
través del area de Soporte Técnico.

El Personal de Enlace de cada Unidad Administrativa inspeccionaré la entrada
y salida de los activos informaticos en las instalaciones de la Secretaria.

Las Servidoras y Servidores Publicos serdn responsables de los activos
informaticos que tengan bajo su resguardo, dentro y fuera de las
instalaciones.

Los titulares de las Unidades Administrativas supervisardn que las Servidoras
y Servidores Publicos mantengan sus espacios de trabajo, libre de objetos que
no correspondan a sus actividades {aborales.

L

Al ausentarse de su espacio de trabajo, las Servidoras v Servidores
Publicos cuando el mobiliario vy el espacio fisico asl lo permitan,
evitaran dejar documentos que contengan informacién institucional a
la vista.
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Las Servidoras y Servidores Publicos mantendran blogqueados sus
equipos de computo cuando no se encuentran en su lugar de trabajo.

» Inventario de recursos tecnoldgicos

Las Unidades Administrativas en conjunto con el departamento de
tecnologias de fa informacién incorporaran el uso de un inventario de los
recursos de tecnologias de la informacidn y comunicaciéon conforme a los
requerimientos que determine la Direccidn, debiendo realizar como minimo
un proceso sistematico que comienza con la identificacién y registro de todos
los activos, seguido de la organizacién de la informacidn clave, la actualizacién
regular del inventario, la supervisién del uso vy la optimizacién de los recursos,
y finalmente la preparaciéon para auditorias y cumplimiento normativo.

1. ldentificacidén y Registro de Activos:
o Censo de Equipos: Realizar un inventario fisico de todos los equipos,

incluyendo computadoras, servidores, dispositivos moviles, redes,
software, licencias, etc.

o Uso de Herramientas: Utilizar software de gestién de inventario para
automatizar la recopilacién de datos y facilitar el seguimiento.

o Informacién Detallada: Registrar datos como modelo, nimero de serie,
fecha de adquisicidon, ubicacién fisica, estado, usuario asighado, etc.

2. Organizacién de la Informacién:

o Base de Datos: Crear una base de datos centralizada para almacenar
toda la informacion del inventario.

o Clasificacién: Categorizar los activos por tipo (hardware, software),
departamento, ubicacién, etc.

o Etiquetado: Utilizar etiquetas fisicas en los equipos para facilitar la
identificacién vy el seguimiento.

3. Actualizacidon y Mantenimiento:

o Actualizacibn Regular: Revisar y actualizar el inventario
periddicamente, especialmente después de adquisiciones nuevas,
cambios de usuario o eventos de reparacion.

o Seguimiento de Uso: Monitorear el uso de los activos para identificar
posibles problemas, optimizar los recursos y realizar cambios en la
asignacion.

4, Supervisién y Optimizacion:
o Andélisis de Datos: Utilizar los datos del inventario para analizar el uso
de los recursos, identificar patrones de consumo y tomar decisiones
informadas.
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o Optimizacién: Realizar cambios en la configuraciéon de los equipos, la
asignacién de usuarios o la adquisicién de nuevos recursos para
optimizar el rendimiento y la eficiencia.

5. Preparacién para Auditorias y Cumplimiento:

o Documentacién: Mantener una documentacion completa y organizada
del inventario para facilitar las auditorias y el cumplimiento de las
normativas.

o Auditorfas Internas: Realizar auditorias internas periddicas para
verificar la integridad del inventario y detectar posibles problemas.

POLITICAS DE SEGURIDAD EN LA OPERACION.,

PS-0O-001 El Departamento de Tecnologlas de la Informacidén, designard a los
responsables de la operacidén de los activos de informacién e informaticos,
para coordinar que el uso adecuado, mantenimiento y actualizacién de estos,
sean controlados y documentados, minimizando riesgos en los activos
referidos y protegiendo la informacién.

PS-0-002 Responsabilidades y procedimientos de operacién

El Departamento de Tecnologfas de la Informacién regulard los
procedimientos de operaciéon de los activos de informacién e informaticos de
las Unidades Administrativas de la Secretarfa, verificando que se realicen
conforme a los lineamientos establecidos.

El Departamento de Tecnologias de la Informacién serd responsable de
supervisar que los procedimientos de operacién de sus activos de informacion
e informaticos cuenten con la documentacion técnica respectiva.

PS-0-003 Controles contra el cédigo malicioso.

El Departamento de Tecnologias de la Informacién a través del Area de
Soporte Técnico, serd responsable de realizar y supervisar:

La instalacion de software en los activos informéaticos.
La realizacion periddica de un escaneo en los equipos de cdmputo, con
el fin de verificar que no exista codigo malicioso.

» La permanencia de las configuraciones de seguridad para reducir el
riesgo de virus en las aplicaciones y uso de navegadores.

» Lainstalacién de antivirus en los equipos de cémputo. w%\

PS-0-004 Copia de seguridad.
La informacion serd respaldada independientemente de su clasificacion, en los
medios de almacenamiento que los titulares de las Unidades Administrativas
autoricen, incluyendo dispositivos de almacenamiento externo.

‘("&
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Los titulares de las Unidades Administrativas supervisardn gue se generen
respaldos de informacion en periodos de tiempo determinados, segin el
procedimiento establecido y de acuerdo a la clasificacién de la informacion
gue tengan bajo su resguardo.

Los titulares de las Unidades Administrativas implementaran un registro
(bitacora) de los respaldos generados, que contenga la siguiente informacion:

- Numero de folio o consecutivo del respaldo.

- Fecha de respaldo.

- Hora de respaldo.

- Unidad Administrativa.

- Titular de la Unidad Administrativa.

- Area que genera la informacion.

- Nombre del responsable que realizd el respaldo.
- Nombre del jefe inmediato.

El personal designado por los titulares de las Unidades Administrativas
verificard que la informacién respaldada, al ser restaurada se conserve
integrai.

Se consideran pruebas documentales validas, cuando se requieran, las
siguientes:

Bitdcoras de eventos de seguridad: Las bitdcoras de los sistemas de seguridad
registran eventos como intentos de accese no autorizadoes, modificaciones de
archivos o fallas de sistema.

Respaldos de datos: Los respaldos de datos pueden ser utilizados para
reconstruir la informacién en caso de pérdida o corrupcién de datos.

Bitadcoras de procesos: Las bitdcoras de procesos registraran las acciones
realizadas durante un proceso, como la creacién, modificacion o eliminacidon
de archivos.

Archivos de comunicaciones: Toda la informacién que se envie y/o reciba por
medio del correo electrénico institucional, por medio de oficios impresos o en
formato digital, por medio de circulares internas impresas o en formato digital,
por sistemas de tickets.

Registro de actividades y supervisién: El Departamento de Tecnologias de la
Informacién supervisaréd que las Servidoras y Servidores Publicos que utilicen
una cuenta interna con accesco a aplicativos, informacién confidencial,
consolas de operacién y servidores de cémputo, ubicados en las instalaciones
de la Secretarfa, accedan Unicamente a los activos informéticos que tienen
permitido.

El Departamento de Tecnologias de la Informacién aplicara los mecanismos
necesarios para que las contrasefas de las Servidoras y Servidores Publicos
para el acceso a aplicativos sean tratadas como sensibles y confidenciales,
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La informacién que sea ingresada a los sistemas institucionales tendré que ser
supervisada por la Unidad Administrativa usuaria y por el Departamento de
Tecnologias de la Informacién

Uso de software.

La instalacion de software de cualquier tipo sera realizada estrictamente por
personal el Departamento de Tecnologias de la Informacién previa solicitud
de los titulares de las Unidades Administrativas.

Todo software utilizado dentro de la Secretaria deberd contar con una
autorizacién para su uso.

El software que se tenga instalado en cada equipo de computo correspondera
a las funciones y actividades que se realizan de acuerdo con las atribuciones
de la Unidad Administrativa.

Se considerara el uso de software libre siempre y cuando cumpla con las
medidas de seguridad [6gica que se tengan establecidas.

Se evitard el uso de software libre en equipos que alojen sistemas de
aplicaciones productivas, y que represente un riesgo para la seguridad de la
informacion,

Gestién de vulnerabilidad técnica

Las Servidoras y Servidores Publicos autorizados obtendran acceso a la
infraestructura de red y activos informaticos, como son:

- Centro de Datos.
- Servidores de Respaldos.
- Bases de Datos.

El Departamento de Tecnologias de la Informacién, establecera mecanismos
para proteger la informacién contra la accidon de agentes externos o
vuinerabilidades locales.

Las licencias y paquetes de software deberdn ser resguardados por la el
Departamento de Tecnologias de la Informacién.

El personal adscrito a las Unidades Administrativas de la Secretaria evitard la
divulgacion de las rutas de acceso (URL) de los sistemas institucionales, salvo
aquellas que sean de acceso publico.

Las rutas de acceso (URL) de los sistemas institucionales seran utilizadas
Unicamente en equipos autorizados por el Departamento de Tecnologias de
la Informacion

Tratandose de activos informaticos arrendados por terceros, el Departamento
de Tecnologias de la Informacion vigilard que los respaldos de informacién,
traslado y sustitucién de equipos, asi como el mantenimiento preventivo vy
correctivo se lleven a cabo conforme a las condiciones especificadas en el
contrato celebrado con los proveedores respectivos.
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+ Poilfticas y programas de seguridad de datos

Las Unidades Administrativas se encargaran de implementar los mecanismos
para revisar periddicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran.

El proceso de revisién periddica incluye:

i Evaluacién de la eficacia de las medidas de seguridad:
Se verifica si las politicas y programas actuales son suficientes para
proteger los datos contra las amenazas existentes.

ii. Monitoreo de amenazas y vulnerabilidades:
Se identifican las nuevas amenazas, vulnerabilidades v tendencias en
ciberseguridad gque podrian afectar a los datos.

iii. Actualizacion de politicas y programas:
Se modifican las politicas, procedimientos y herramientas de seguridad
para abordar las nuevas amenazas y mejorar la proteccion.

iv.  Capacitacién y sensibilizacién del personal:
Se asegura que los empleados estén conscientes de las amenazas vy las
medidas de seguridad, y se les brinda la capacitaciéon necesaria.

Las Unidades Administrativas se encargardn de disefar, desarrollar e
implementar sus politicas publicas, programas, servicios, sistemas o
plataformas informadticas, aplicaciones electrénicas o cualquier otra
tecnologfa que implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la normatividad vigente aplicable.

Mecanismos para demostrar el cumplimiento del principic de responsabilidad
Entre los mecanismos que deberd adoptar el responsable para cumplir con el
principio de responsabilidad establecido en la presente Ley estdn, al menos,
los siguientes:

I Elaborar politicas y programas de proteccion de datos
personales obligatorios y exigibles al interior de la organizacién
del responsable.

1. Revisar periddicamente las politicas y programas de seguridad
de datos persconales para determinar las modificaciones que se
reguieran,

1, Establecer un sistema de supervisién vy vigilancia interna y/o
externas, incluyendo auditorias, para comprobar el
cumplimiento de las politicas de proteccién de datos
personales.

VIl. Diseflar, desarrollar e implementar sus politicas publicas,
programas, servicios, sistemas o plataformas informaéticas,
aplicaciones electrénicas o cualquier otra tecnologfa que
implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la presente Ley y las demas
disposiciones legales aplicables
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POLITICAS DE CONTROL DE ACCESOS LOGICOS

PC-AL-001

PC-AL-002

El Departamento de Tecnologias de la Informacién establecerd los
mecahismos de acceso y reserva a los activos informaticos generados, v
administrados por la Secretaria, que deberdn cumplir los usuarios,
manteniendo la confidencialidad y el uso responsable de la informacion,

Gestidén de acceso de usuario.

El Departamento de Tecnologias de la informacién definird un procedimiento
para otorgar los accesos a los usuarios autorizados, e impedir los accesos a
los no autorizados, asignando los permisos que correspondan, clasificando la
informacién en base a su impacto y considerando la confidencialidad
requerida,

Gestion de registro de usuario

El Departamento de Tecnologias de la Informacién realizard el alta de
usuarios de acuerdo al procedimiento establecido, con el objeto de
habilitar la asignacién de los derechos de acceso a los activos
informaticos de la Secretaria.

Gestion de derechos de acceso asignados a usuarios.

El Departamento de Tecnologfas de la Informaciéon implementara
controles para la asignacion de acceso a los activos informaticos con
perfiles especificos.

Los usuarios deberdn tener acceso a la informacién que les permita
realizar sus funciones, haciendo uso responsable de la misma.

Gestion de derechos de acceso con privilegios.

La asighacién de privilegios especiales para usuarios deberd ser
realizada de acuerdo con la clasificacién de la informacién y los perfiles
de acceso, que establezca el Departamento de Tecnologias de la
informacidén,

Gestidn de autenticacién de usuarios.

El Departamento de Tecnologias de la Informacién proporcionard a los
usuarios, credenciales de acceso personales e intransferibles para el uso de
los activos informaéticos, las cuales deben identificar y autenticar usuarios,
evitando accesos no autorizados.

Revision de derechos de acceso de los usuarios.

El Departamento de Tecnologias de la Informaciéon debers supervisar
peridédicamente los derechos de acceso otorgados a los usuarios,
mediante monitorec de actividades y eventos realizados por los
usuarios.

Centro Cultural Mexiguense, bulevar Jesus Reyes l!eroles num. 302, del. San Buenaventura, C. P. 50110,
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Retirada o adaptacién de los derechos de acceso.

En caso de ser detectada alguna actividad sospechosa o inusual en la
cuenta del wusuario que pueda comprometer la integridad o
confidencialidad de la informacién institucional, se suspenderd
temporalmente el acceso, y solo serd habilitado después de tomar las
medidas que considere necesarias el Departamento de Tecnologias de
la Informacién.

Al concluir la relacién laboral, o por cambio de adscripcién de los
usuarios, el Departamento de Tecnologias de la Informacion, debera
retirar los derechos de acceso a los usuarios o terceros gque ya no
deban tenerlo.

Responsabilidades del usuario.

El conocimiento y cumplimiento de estos lineamientos de seguridad son de
caracter obligatorio para los usuarios. Los activos informaticos deberan ser
operados bajo los principios de confidencialidad y reserva, realizando un uso
adecuado y responsable en los mismos.

a) Uso de contrasefas
Los usuarios deberan aplicar las buenas practicas de seguridad respecto a la
nomenclatura y uso de las contrasefias, considerando las siguientes
recomendaciones:

o Las contrasefias se deberdn mantener como confidenciales en todo
momento.

o Las contrasefias son personales e intransferibles.

o Debe evitarse escribir las contrasefas en papeles de facil acceso.

o Inhabilitar la opcidn “recordar clave en este equipo”.

o Las contrasefias deberdn estar compuestas de una combinacién de al
menos ocho (8) caracteres alfanuméricos, incluyendo un caracter
especial.

o Cambiar su contrasefia de manera periddica.

o Cuando se sospeche la violacién de la contrasefia, el usuario deberd
notificarlo de inmediato la Mesa de Servicio.

o Cuando el usuario olvide, bloquee o extravie sus contrasefas deberd
reportarlo a la Mesa de Servicio.

b) Equipo informéatico de usuario desatendido.
o El usuario deberd mantener su lugar de trabajo, libre de cualquier

informacion confidencial durante su ausencia, evitando permitir
accesos no autorizados en los activos de informacion e informaticos.

Toluca, Estado de México. Teléfonos: 722 274 12 66, 722 274 12 88 y 722 27412 Q0.
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PC-AL-004 Control de acceso a sistemas operativos y aplicativos.
El Departamento de Tecnologias de Informacion, debera garantizar el acceso
exclusivo a los usuarios autorizados, implementando estédndares de seguridad
en sus sistemas y aplicativos que minimicen la divulgacién, modificacion,
sustraccion o intromision en los activos de informacién e informaticos.
a) Restriccion de acceso a la informacién,

Los activos informaticos serdn tratados con reserva y confidencialidad de
acuerdo a la clasificaciéon otorgada; tinicamente los usuarios autorizados
tendran acceso a ellos, de acuerdo a las funciones que desempefien.

b) Procedimientos seguros de inicio de sesién.

Es obligatorio que los activos informaticos utilizados por las Unidades
Administrativas de la Secretarfa, cuenten con mecanismos de
autenticacidon en ef acceso de los mismos.

Para elio el Departamento de Tecnologias de ia Informacion

- Establecerd controles de autenticacién, gque eviten la visualizacién de
contrasefas.

- Implementard controles gque detecten multiples intentos de
autenticacién fallida.

- Implementard controles que obliguen al usuario a cambiar la
contrasefa por defecto en el primer ingreso.

¢) Gestidn de contrasefias de usuario.

L.a administracién de usuarios y contrasefias se deberd realizar por medio
de procedimientos formales de gestidn a cargo del Departamento de
Tecnologlas de la Informacién, tomando en cuenta lo siguiente:

- Remitir la solicitud con los datos del usuario mediante oficio,

- El usuario y contrasefia otorgados deberan tratarse de manera
personal y confidencial.

El  Departamento de Tecnologias de la Informacién, realizard la
implementacién de un inicio seguro de sesidn, mediante la asignacion de
contrasefias predeterminadas para los usuarios, basadndose en los criterios
siguientes:
- La confidencialidad de la contrasefia. \%\
- Validacion de los datos de acceso.

- ldentificacién del nimero de intentos fallidos de conexién, para
bloquear el acceso, si rebasa el maximo permitido.

- Ocultando los datos de la contrasena digitados. §.
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d) Control de acceso al cédigo fuente de los programas.

El Departamento de Tecnologias de la Informacién, controlara el acceso al
coddigo fuente de los programas vy sistemas de informacién desarrollados
por la Secretaria, llevando un control de los cambios autorizados v
aplicados en el cédigo fuente. Se asegurard que los usuarios utilicen
diferentes perfiles para los ambientes de desarrollo, pruebas y produccidn,
estableciendo procedimientos y controles.

Los desarrolladores internos o externos estardn sujetos al acceso
controlado y/o limitado a los activos de informacién e informaticos que se
encuentren en los ambientes de produccidn.

e) Aistamiento de sistemas sensibles.

El Departamento de Tecnologias de la Informacién, supervisara que los
sistemas y activos informaticos sensibles o criticos, dispongan de un entorno
informatico dedicado (propio), evitando que tengan acceso por via remota

o red, solo se permitird ef acceso presencial en el lugar donde se encuentre
dicho activo.

Registro de firma electrdnica

La secretaria, a través de los titulares de las Unidades Administrativas, ltevaran
a cabo el registro de la Firma Electrénica Avanzada, Firma Electrénica o el
Sello Electrénico, segun corresponda, en el Padrén de Certificados
Electrénicos de Servidores Publicos, para la acreditacién de los documentos
emitidos con relacién a sus tramites y servicios digitales dentro del SEITS

Revocacién de firma electrénica

Los titulares de las Unidades Administrativas, realizardn el proceso de
revocacion del certificado digital de Firma Electrénica, Firma Electrénica
Notarial y de Sello Electrénico, a través de la unidad certificadora, ademas de

cuando ocurra alguno de los supuestos establecidos para tal efecto en la Ley,
en los casos siguientes:

1) Por extravio, robo o dafios al medio electrénico que contenga el
certificado digital respectivo.

2) Cuando se ponga en riesgo la confidencialidad, integridad o seguridad
de los datos de creacidn del certificado de Firma Electrénica o de Sello
Electrénico.

3) Por resolucién de autoridad competente.

4) Por cambios que realice un sujeto de la Ley respecto del titular del
certificado.

5) Cuando tenga conocimiento la Persona Acreditada del mai uso del
certificado digital.

r
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6) Por olvido de contrasefia por parte del titular del certificado digital y
que éste solicite la revocacidn.

7) Cuando asf lo soliciten los sujetos de la Ley, por causas debidamente
fundadas y motivadas.

8) En los demés que, en su caso, establezcan otros ordenamientos.

POLITICAS DE TELECOMUNICACIONES

PS-TL-001 El Departamento de Tecnologias de la Informacién, establecerd los
mecanismos de uso y operacion de las redes y telecomunicaciones, para
mantener la confidencialidad de la informacién que se transmite a los usuarios,
a través de las diferentes tecnologias implementadas en la Secretaria.

El lenguaje utilizado por los usuarios del sistema de radiocomunicacién de la
Secretaria debe estar apegado al respeto, moral y buenas costumbres,

Las Servidoras y Servidores Publicos de la Secretarfa y terceros, que sean
usuarios del sistema de radiocomunicacién, deberdn emplear las claves
alfanuméricas y el cédigo alfabeto-fonético establecidos para dicho sistema.

Debe evitarse la divulgacién de las claves oficiales de la Secretarfa y
frecuencias de operacién

Las Servidoras y Servidores Publicos de la Secretarfa, estdn impedidos para
operar radios o frecuencias de otras instituciones o entidades sin la
autorizacién de los titulares de las Unidades Administrativas.

Las Servidoras y Servidores Publicos de la Secretaria deben impedir el uso u
operacién de los equipos de radiocomunicacidn a su cargo, a personas ho
autorizadas.

Las Servidoras y Servidores Publicos de la Secretarfa estan impedidos de
solicitar o dar remuneracién alguna, por cualquier atencién otorgada mediante
los equipos de radiocomunicacién.

El uso y cuidado de cada terminal (portati, mévil o base fija), es
responsabilidad Unica de las Servidoras y Servidores Publicos de la Secretaria
a guienes que se les asigha.

Toda falla que presente el sistema, deberd serd reportada a la Mesa de Servicio
de la Secretaria. Y%\
La instalacion, desinstalacién, configuraciones, mantenimiento preventivo y

correctivo de los equipos de comunicacion, estara a cargo del Departamento
de Tecnologias de la Informacién
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PS-TL-002 De la telefonfa fija

La clave telefdénica serd de uso intransferible, los titulares de las
Unidades Administrativas informaran al Departamento de Tecnologias
de la Informacién, cualquier cambio o baja de las Servidoras y
Servidores Publicos de la Secretaria, a los que se les asigno.

Los equipos de telefonia fija serdn distribuidos segun los
requerimientos del area y funciones asignadas a las Servidoras vy
Servidores Publicos solicitantes.

Las lineas telefdonicas se utilizardn exclusivamente como una
herramienta de apoyo a las labores encomendadas, por lo que las
llamadas deberan ser breves, utilizando un vocabulario acorde a las
buenas costumbres.

La instalacidn, desinstalacién, de los equipos de telefonia, estard a
cargo del Departamento de Techologias de la Informacion.

PS-TL-003 De las redes inaldmbricas

Las Servidoras y Servidores Publicos de la Secretarfa y terceros
requerirdn autorizacion expresa de los titulares de las Unidades
Administrativas, para el acceso a las redes inaldmbricas, previa
justificacién de la solicitud.

Se establecerdn procedimientos de autorizacidén y controles para la
administracién de accesos a las redes inalambricas, siendo el
Departamento de Tecnologias de la Informacién, el encargado de esta
funcién,

El Departamento de Tecnologias de la Informacién, creard perfiles para
el uso de las redes inaldmbricas en tas Unidades Administrativas de la
Secretarfa.

Se verificardn los perfiles de acceso asignado a las Servidoras vy
Servidores Publicos de la Secretaria, con el fin de revisar que se les
permita el acceso a aquellos recursos que les fueron autorizados.

PS-TL-004 Del Correo electrdnico.

Centro Cultural Mexiguense, bulevar JesUs Reyes Heroles num. 302, del. San Buenaventura, C. P. 50110,

La administracion de las cuentas de correo electrénico institucional
serd llevada a cabo exclusivamente por el Departamento de
Tecnologias de la informacién de {a Informacion.

La Agencia Digital establecerd controles gue permitan garantizar la
seguridad de la plataforma de correo electrénico contra cddigo
malicioso.

El Departamento de Tecnologias de la Informacién, concientizara al
personal de la Secretaria y terceros en temas de seguridad que deben
adoptar para el intercambio de informacidon, por medio del correo
electrénico.

Las cuentas de correo electronico institucional serdn de uso individual,
intransferible y para uso exclusivo del personal adscrito a la Secretarfa.

&
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Para el intercambio de informacién en actividades laborales, no se
permitird el uso de correos electrénicos no institucionales.

Utilizar las etiquetas de seguimiento en el envio, respuesta o renvio de
correos electrénicos institucionales

Las Servidoras y Servidores Publicos y terceros, seran cuidadosos de
la informacién contenida en los buzones del correo, ya que es
propiedad de la Secretaria, de igual forma mantendréan en ellos solo la
informacion relacionada a las funciones asignadas.

Las Servidoras y Servidores Publicos y terceros, respetaran el formato
establecido en la imagen institucional definidos por la Secretaria: asi
coOmMo conservaran en todos los casos el criterio de confidencialidad,
bajo los términos normativos v de transparencia relacionados con el
tratamiento de informacion.

Seréd responsabilidad de las Servidoras y Servidores Publicos, cerrar su
cuenta de correo al dejar de utilizarlo, para evitar que otros usuarios
puedan hacer uso de él.

Las Servidoras y Servidores Publicos y terceros, respaldardn la
informacion contenida en su cuenta de correo, o si es el caso,
solicitarén al Departamento de Tecnologias de la Informacién realizar
los respaldos.

Las Servidoras y Servidores Publicos de la Secretarfa y tomaran
medidas pertinentes ante cualquier mensaje de correo de procedencia
desconocida o sospechosa, con el fin de evitar posibles infecciones por
codigo malicioso o virus.

Las Servidoras y Servidores Publicos y terceros, reportaran
oportunamente al Departamento de Tecnologias de la Informacion,
cualquier fallo de seguridad de su cuenta institucional, incluyendo el
uso no autorizado, perdida de contrasefa, etc., a fin de poder tomar las
medidas pertinentes.

El uso de las cuentas de correo, creadas para las diferentes Unidades
Administrativas, que sean compartidas por el personal de éstas, serdn
responsabilidad de los titulares de las Unidades Administrativas.

Se debe evitar utilizar la cuenta de correo institucional para darse de
alta en paginas que sean ajenas a las funciones laborales asignadas,
excepto cuando se tenga autorizacidén expresa de los titulares de las
Unidades Administrativas.

PS-TL-005 Del Servicio de Internet

configuraciones autorizadas para los dispositivos que hagan uso de los

El Departamento de Tecnologias de la Informacidn, establecera las ‘
servicios de internet provistos por la Secretarfa.

El Departamento de Tecnologias de la Informacién, otorgard permisos
para la navegacién a través del servicio de internet, en funcién de las
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labores encomendadas a los usuarios, asegurandose de que los
equipos que utilicen el servicio, cuenten con software antivirus.

Las Servidoras y Servidores Publicos evitaran hacer uso de servicios de
internet publico en equipos institucionales.

Utilizar las etiquetas de seguimiento en el envio, respuesta o renvio de
correos electrénicos institucionales de las Unidades Administrativas.

De las Redes LAN

El Departamento de Tecnologias de la Informacidn, establecera
procedimientos de autorizacién y controles para asegurar los accesos
de las redes de datos vy los recursos de red disponibles en las Unidades
Administrativas adscritas a la Secretaria.

El Departamento de Tecnologias de la Informacién, otorgara permisos
segun el perfil y necesidades para el uso de los recursos de red de las
Unidades Administrativas de la Secretaria, y serd quien brinde el
soporte y la atencidn solicitada en el tema.

El Departamento de Tecnologias de la Informacion, verificard los
permisos de acceso para el personal, con el fin de revisar que tengan
autorizacion Uunicamente a aquellos recursos de red y servicios de la
plataforma tecnoldgica a los que les fueron asignados.

Las Servidoras y Servidores Publicos y terceros, antes de contar con
acceso légico por primera vez a la red de datos de la Secretaria,
deberan contar con el procedimiento de creacién de cuentas de
usuario debidamente autorizado.

Las Servidoras y Servidores Publicos que se conecten a las redes
deberan cumplir con los requisitos o controles para autentificarse en
ellas.

El Departamento de Tecnologias de la Informacién, planeard y
desarrollara los proyectos tecnoldgicos en materia de redes LAN, como
parte de los servicios de seguridad de las Tecnologias de Informacion
de la Secretaria.

El Departamento de Tecnologias de la Informacién evaluard
constantemente las diferentes tecnologias en materia de
telecomunicaciones, existentes en el mercado con la finalidad de una
posibie mejora en las redes LAN,

El Departamento de Tecnologias de la Informacién, quien defina el uso
de las redes LAN, y los controles de seguridad asociados, ademas
garantizard los servicios de voz y datos en las Unidades
Administrativas de la Secretaria.

El Departamento de Tecnologfas de la Informacién, proporcionara el
medio de enlace local para brindar servicios de internet, voz, video y
datos de forma segura para las Unidades Administrativas adscritas a la
Secretaria.

Toluca, Estado de México. Teléfonos: 722 27412 66, 722 27412 88 y 722 274 12 00,
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El Departamento de Tecnologfas de la Informacién, impulsara
desarrollar aplicativos tecnolégicos en codigo abierto (open source),
para proporcionar servicios confiables y robusto a las Unidades
Administrativas adscritas a la Secretaria.

El Departamento de Tecnologias de la Informacién controlard los
equipos de comunicaciones locales, servidores vy sites de
comunicaciones, con la finalidad de salvaguardar los activos
informaticos, asi como de garantizar la integridad de la informacion.

El Departamento de Tecnologfas de la Informacién coordinard el
soporte preventivo y correctivo, en materia de comunicaciones, voz,
datos, y video, de los servicios de red proporcionados a las Unidades
Administrativas que integran la Secretaria.

WAN

El Departamento de Tecnologias de la Informacién planeara vy
desarrollard los proyectos tecnolégicos en materia de redes WAN,
como parte de los servicios de seguridad de las tecnologias de
informacién y comunicaciones de la Secretarfa.

El Departamento de Tecnologias de la Informacién, evaluara
constantemente los procedimientos de trabajo en materia de
telecomunicaciones y seguridad de las redes WAN de la Secretaria.

El Departamento de Tecnologias de la Informacion, sera la Unica que
definira el uso de las redes WAN, asi como la seguridad en este medio.

El Departamento de Tecnologias de la Informacién, garantizara los
servicios de voz, video v datos en las Unidades Administrativas de la
Secretaria mediante las redes WAN.

El Departamento de Tecnologias de la Informaciéon, evaluard la
posibilidad de impulsar y desarrollar servicios tecnoldégicos a través de
redes virtuales privadas (VPN), para proporcionar servicios confiables,
robustos y con un costo accesible para la Secretaria.

El Departamento de Tecnologias de la Informacidn, controlard los
equipos de comunicaciones, servidores y sites de comunicaciones de
las redes WAN, con la finalidad de salvaguardar los activos
informaticos, asi como de garantizar la confidencialidad e integridad
de la informacidn.

El Departamento de Tecnologias de la Informacion, coordinard el
soporte técnico preventivo y correctivo en materia de comunicaciones,
voz, datos, video y seguridad de las redes WAN de la Secretarfa.

El Departamento de Tecnologias de la Informacién, estara en constante
monitoreo de las redes WAN a fin de brindar un servicio confiable y
eficaz para los diferentes edificios pertenecientes a la Secretaria.

El Departamento de Tecnologlas de la Informacién, dard aviso al o los

proveedores encargados de la infraestructura exterior en caso de
cortes o actos vandalicos en antenas de microondas o fibra éptica, que
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afecten las comunicaciones a nivel WAN entre edificios pertenecientes
a la Secretaria.

PS-TL-008 Notificaciones Oficiales

Los medios electrénicos para enviar y/o recibir notificaciones seran
por medio del correo electrénico institucional, por correc electrénico
personal, por medio de plataformas digitales oficiales, via telefénica.

PS-TL-009 Homologacidn de la informacién

La informacién publicada en cumplimiento de las obligaciones de
transparencia (y derivada de los sistemas gue la gestionan) debe
sujetarse a los lineamientos de homologacién establecidos por el
Instituto Nacional de Transparencia, Acceso a la Informacién vy
Protecciéon de Datos Personales (INAI). Con la finalidad de asegurar
que la informacién sea coherente, facil de entender y accesible para el
publico, garantizando que se cumpla con los principios de
transparencia y rendicién de cuentas.

POLITICAS DE LOS USUARIOS

Todos las Servidoras y Servidores Publicos de la Secretarfa, que hagan uso de
equipo de computo y de los servicios informaticos propiedad o arrendados del
PS-US-001 Gobierno del Estado de México para el desempefio de sus funciones, deberan

cumplir y respetar las presentes Politicas de Seguridad y Control de las
Tecnologias de la Informacidn.

Queda estrictamente prohibido para el usuario:

¢ Reubicar el equipo de coémputo, comunicacién, dispositivos
periféricos y dispositivos informaticos en general, sin verificar

previamente con el Departamento de Tecnologias de la Informacidn
PS-US-002 la viabilidad.

¢ Manipular el hardware y software del equipo de cémputo asignado
que utilice para el desempeiio de sus funciones para intentar
corregir algunas fallas, modificar la configuracién o pretenda afadir
o retirar alguin componente interno.

¢ Desconectar de la energia eléctrica los dispositivos informaticos
(mddem, hub, switch, conmutadores, impresoras, scanners etc.).

s Dafar o maltratar los equipos informaticos arrendados vy los que son
propiedad de la Secretaria.

» Utilizar herramientas o software que alteren, dafien o expongan los
controles de seguridad informatica.
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* Modificar la configuracién, infraestructura y servicios de Red de Voz
y Red Datos (LAN y WIFD.

= Interferir, manipular o dafar las conexiones y el cableado de la red
de Voz y Datos.

e Cubrir los orificios de ventilacion del monitor y/o del gabinete del
CPU.

e Colocar el equipo en lugares huimedos y sin las condiciones de
higiene adecuadas.

* Consumir alimentos o liquidos cerca del equipo de cémputo, toda
vez que pueden poner en riesgo los mismo.

e Almacenar y compartir archivos personales en el equipo asignado
(documentos, videos, imégenes, audios, juegos, entre otros), toda
vez que pueden afectar el funcionamiento de los equipos de
cémputo.

La dnica instancia autorizada para realizar las actividades anteriores es el
personal técnico del Departamento de Tecnologias de la Informacién
adscrito a la Unidad de Informacién, Planeacién, Programacion y Evaluacién
de esta Secretaria, 0 en su caso, los proveedores encargados de atender los

servicios de garantia, por las empresas arrendadoras de los bienes
informaticos.

Ps-US-003 Es obligacién de todo el personal adscrito a la Secretaria observar las
siguientes recomendaciones:

e Bloguear el acceso a su equipo cuando se ausente de su espacio de
trabajo.

* Salvaguardar la confidencialidad de las credenciales de acceso a los
diversos sistemas que tengan a bien operar para el desarrollo de sus
actividades administrativas.

= Evitar abrir o ejecutar archivos o macros adjuntos de un correo
electronico de procedencia desconocida, sospechosa, fuente no
confiable, o ajeno al dominio institucional.

¢ Evitar el uso de software VPN o emuladores (BitTorrent, Emule, Ares,
Utorrent, etc.) para la descarga y transferencia de archivos multimedia,
ya que satura el ancho de banda de internet y se propagan todo tipo de
ataques informaticos tales como virus, malwares, adwares, entre otros.

e Evitar el uso de los equipos de coémputo para acceder a las redes sociales
personales, sitios de ocio y paginas de contenido multimedia.
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o Eliminar los correos electrénicos de procedencia desconocida,
sospechosa o fuente no confiable y de ser posible reportario al
Departamento de Tecnologias de la Informacion.

*» Borrar los correos spam o cadenas y no realizar el reenvio de los
mismos.

* Descargar archivos de sitios desconocidos o fuentes sospechosas.

» Hacer uso del software antivirus para revisar los discos duros, unidades
de almacenamiento removibles o memorias USB antes de usarlas.

Solo se podra hacer uso de los bienes informaticos asignados y autorizados
de acuerdo con los perfiles establecidos derivado de las funciones o actividades
relacionadas con los procesos.

Los servicios de red, como cuentas de usuario, contrasefias, c_onfigurgciones, v
cualquier otro tipo de identificador y autenticador, es informacién estrictamente
confidencial y de uso exclusivo

Para el acceso a sistemas de informacién, redes internas y/o aplicaciones
especificas, se proporcionard un nombre de usuario y contrasefa, debiendo
firmar el Acuerdo de Confidencialidad.

LLos servicios de comunicacién, de acceso a Internet y las cuentas de correo
con dominio institucional o comerciales, usadas en el desarrollo de las funciones
encomendadas, son de uso oficial y sélo debe ser utilizado para este fin,
guedando bajo responsabilidad de cada usuario la informacion que se manipule
en cada una de los equipos.

Se tiene prohibido el uso del correo institucional para manejo de informacién
ajena a los intereses de la Secretaria.

Queda prohibida la instalacién de software genérico, que no sea con previa
autorizacién del personal de Departamento de Tecnologias de la Informacion de
la informacion

Los titulares de las unidades administrativas deberan informar previamente al
Departamento de Tecnologias de la Informacién sobre la des habilitacién y/o
cambio de cuentas de usuarios de sistemas y/o correo electrénico institucional
que han terminado su relacion laboral o por motivo de reubicacién del personal,
para llevar a cabo el cambio de credenciales de acceso correspondiente.

Observar la correcta utilizacién de los equipos de coOmputo y accesorios
asignados, asi como de los dispositivos periféricos propiedad de la Secretarfa
o arrendados del Gobierno del Estado de México que utilice para el desempefio
de sus funciones

Se debera reportar al personal técnico cualquier falla de los bienes informaticos
a través del mecanismo gue establezca el Departamento de Tecnologias de la
Informacién.
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Respaldar la informacién contenida en los servidores de datos,
resguardarlos e identificarlos en medios de almacenamiento externo.

Responsable de cifrar la informacién de las bases de datos a respaldar en los
sitios alternos.

Configurar el nivel de acceso de los usuarios a los servicios de red, sistemas
web, bases de datos, entre otras, conforme a la autorizacién del Titular de la
Unidad Administrativa.

Informar a Titular del Departamento de Tecnologias de la Informacién, cuando
un servidor publico con cuenta de correo electrénico Institucional deje de
laborar en la Secretaria.

Actualizar los Sitios Web de responsabilidad en el Portal de la Secretaria,

conforme a los esténdares establecidos, por la Agencia Digital del Estado de
México.

Tramitar ante la Agencia Digital del Estado de México a través del
Departamento de Tecnologias de la informacién, a efecto de validar y gestionar
ante la instancia normativa:

s El dictamen técnico para la adquisicién, arrendamiento y/o contratacién
de bienes y servicios en materia de tecnologfas de la informacidn.

o El formato de verificacion de recepcidn para la validacidn técnica del
equipo nuevo,

La autorizacién para envio al proveedor externo.

La opinidn técnica para la baja de equipo.

La consultoria Técnica previa contratacion de servicios informaticos.
Correo Electrénico Institucional,

Integracion de tramites y servicios a la ventanilla electronica Gnica.

e ® € % ¢ @

En caso de asignacién de equipo arrendado a un nueve usuario y sea requerida
la reubicacion, deberd reportarse en el Departamento de Tecnologias de la
Informacion para que puedan ser canalizados con la empresa asignada y el
técnico de esta empresa asista al lugar para realizar el cambio de resguardo v
traslado del equipo de cémputo.

Deberd reportar a la mesa de servicio del equipo arrendado, los datos del
ordenador en caso de deteccién de mal funcionamiento en hardware y software
o para su reubicacién.

Manuales Administrativos.

La Secretaria de Cultura y Turismo transita por una reestructuracién por lo que
los manuales administrativos se deberdn de actualizar acorde a los nuevos
procesos de cada drea, una vez que concluya la modificacién en el manual de
procedimientos se anexaran Jlos manuales de los procedimientos
correspondientes

Toluca, Estado de México. Teléfonos: 722 27412 66, 722 27412 88 y 722 274 12 00.
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POLITICAS DE SISTEMAS DE INFORMACION

PS-51-001 Es propiedad de la Secretaria, toda informacién institucional que se suministre,
administre o sea generada, auin y cuando resida en equipos externos.

PS-SI-002 En el caso de que se realice la contratacién de terceros para el desarrollo de
sistemas, los derechos de uso, explotacién y propiedad de los entregables o
informacién generados serdn a favor de la Secretarfa, por lo que se deberdn
incluir clausulas en los contratos establecidos.

PS-Si-003 Al término de fos servicios contratados a terceros, se debe documentar y hacer
constar por escrito por parte del proveedor que se compromete a entregar y/o
devolver toda la informacidn proporcionada o que se haya generado durante la
prestacién del servicio, asi como el procedimiento y evidencia de la eliminacién
de informacién.

Ps-Si-004 Se debera controlar, resguardar y asegurar el cédigo fuente, librerfas, reportes
y demas informacién que forme parte del disefio y desarrollo de las aplicaciones
o sistemas.

Ps-si-005 Implementar mecanismos de control de usuarios por medio de niveles de

acceso a la informacion, conforme a los criterios, requisitos y roles
establecidos por la unidad administrativa usuaria.

Ps-SI-006 Todo cambio (por adicién o modificacién de programas, pantallas y reportes)

que afecte los sistemas de informacion v aplicaciones, debe ser solicitado por
los usuarios responsables y a través de los canales oficiales.

PsS-SI-007 Cada version de un sistema de informacion generada debera:

¢ Tener un identificador Gnico de la versién y la fecha de su realizacion
visibles en la pantalla principal.

e Ser respaldada en un repositorio permanente para su recuperacion.
» Contar con los manuales y documentacidén correspondientes
actualizados.
DISPOSICIONES GENERALES:
e El desconocimiento de las presentes politicas no exime de su cumplimiento.

e Larevision de estas politicas debe realizarse al menos una vez al afio y tomar en cuenta los
resultados de las revisiones y auditorias para su actualizacion.
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IMPREVISTOS:

e Los puntos no considerados en las presentes politicas que afecten la Seguridad y Control en
materia de Tecnologlas de la Informacion serén atendidos o resueltos por la instancia
correspondiente.

Elaboré ’

C.'lvan Herndndez Colin C/ I ~ Luis Eduardo Aguilar Aguilar

Jefe de Proyectos de Informética Titulapdel Departamento de Tecnologfas de la
Adscrita al Departamento de Tecnologfas de la Informacién
Informacién
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